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摘要

面臨中國 5G科技的快速發展，美國一再對中國第五代行動通訊技術
（5G）產品提出國家安全疑慮，並要求各國禁止中國電信設備商參與 5G
基礎建設。令人不解的是，為何美國需要如此大張旗鼓地反制華為與中興

通訊的全球擴張？本文在武器化互賴概念的基礎上，進一步指出美國主

觀認為中國政府可以透過華為及中興通訊等電信設備商，掌控全球 5G網
路樞紐，產生圓形監獄（panopticon）與扼制點（chokepoint）效果。因
此，美國制裁上述中國企業，以及施壓英國、法國、德國、比利時等北約

（NATO）盟國，提高對華為與中興通訊的限制層級。美國認為此舉有助
於防止中國政府攫取關鍵資訊、減少其利用 5G據點進行脅迫的機率，以
及避免盟國持續受制於中國設備商的沉澱成本。本文研究成果顯示 5G等
新興科技不僅導致國家經濟權力消長，也能成為強權挑戰或遏制其他國家

發展的武器，並且揭示武器化互賴機制在不同議題的適用範圍差異。
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壹、中國5G建設全球發展的爭論

第一代行動通訊技術（First Generation，簡稱 1G，後續世代以此類推）在
1980年代打破溝通的地理阻礙，3G在 2000年代連結著網際網路強勢嵌入現代社
會，而 2012年聯合國的國際電信聯盟（International Telecommunication Union，簡
稱 ITU）無線電通訊部門，發布「IMT for 2020 and beyond」計畫，為 5G研發與
全球化的願景奠定基礎。5G技術問世後，進一步成為人工智慧與物聯網等新興科
技的基礎，具備整合實體建設與虛擬應用的功效，因此引起世界各國積極投入。

近年來世界 5G電信設備商（vendor，以下稱設備商）排行，因為中國企業出
色表現而洗牌。華為在 2019 年取得 50 筆商業 5G 合約，超越歐洲電信業者愛立
信（Ericsson）43筆與諾基亞（Nokia）30筆的成績，中興通訊則以 25筆緊追在後
（Yu, 2020, pp.87-88）。中國 5G研發能力也是傲視群雄，專利家族數量以 32.97%
的占比超過韓國（27.07%）、歐洲（16.98%）、美國（14.13%）與日本等國企業
（8.84%）（Pohlmann, Blind, and Heß, 2020, p.12）。此外，負責研發 5G標準、決
定未來 5G產業走向的國際組織 3GPP（The 3rd Generation Partnership Project）之
中，中國企業多名職員被遴選為 5G工作組全體會議或工作小組主席（美國之音，
2019），華為更擁有最多的標準提案與通過案件數量（Pohlmann, Blind, and Heß, 
2020, p.43）。由此可見，中國在制度層級的競爭也頗具競爭力。

然而，美國自 2018 年發起貿易戰，往後數年間依序將中興通訊與華為等中
國企業列入出口管制實體清單，並多次審查 5G 所屬的資通訊（Information and 
Communication Technology, ICT）產業。ICT科技乃一系列用於生產、儲存、處
理、分發和交換資訊的產品和服務，包含廣播、電視、電話、電腦、衛星、無線

技術和網際網路等工具（United Nations ICT Task Force, 2003, pp.4-5）。美國認為
ICT供應鏈支撐著美國經濟、基礎建設與緊急服務，儲存大量敏感資訊，攸關國
家安全，卻被中國濫用於間諜、破壞、外國干預等活動。美國亦指控中國對美國

新興高科技產業，進行技術竊盜與強制技術轉移（White House Office of Trade and 
Manufacturing Policy, 2018, p.2）。是故，美國為確保國安與科技安全，主張限制
國內電信服務與設備製造業，從事與敵對國家的技術和服務轉讓、進出口或合作等

活動（Trump, 2019; U.S Commerce Department, 2019）。
令人感到困惑的是，中國本身在早期行動通訊技術的進展並未引起美國反

制，但為何從 4G轉型至 5G世代時，美國卻出重手制裁與圍堵呢？而美國要求盟
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國排除華為等中國 5G設備商的成效如何呢？對於這些問題，既有文獻通常由權力
轉移理論（power transition theory）作為解釋依據，意指崛起國的實力逼近最強國
時，國際體系最容易發生戰爭；相對地，為防止地位遭到取代，守成國會致力於

維護現狀和削弱崛起國的國力（Organski, 1968, p.349）。但是，權力轉移理論並
不能完全解答這些問題。首先，權力轉移理論者運用各項指標，充分闡述美國發

起反制的時機，出現在美中綜合國力逼近的時刻，然而卻無法解讀為何美國不僅試

圖抹除華為與中興通訊在境內的足跡，也要求盟國遵循美國的 5G政策。箇中關鍵
在於 5G構成的安全威脅奠基於多國建立的合作網路，單看美中實力和互賴關係的
變化，不能根除美國對華為等設備商的不信任感。其次，科技在傳統的權力理論

框架下，定位為促進經濟發展的國家權力要素之一，例如（Organski, 1968, pp.217-
218）以工業革命尚未開始、進行中、步入成熟期等三個階段，區分國家經濟和科技
的權力成長差距。然而如今科技在大國競爭的影響力不僅止於推進經濟發展，因為

5G設備商特徵和基礎建設具備的風險，使得強權可透過掌握特定樞紐，形成勒索
與脅迫其他國家的工具，甚至成為衝突的導火線。

據此，本文運用武器化互賴（weaponized interdependence）概念，指出中國電
信設備商成為 5G樞紐所產生的圓形監獄（panopticon）與扼制點（chokepoint）效
果，引起美國擔憂進而祭出制裁等反制手段。中文的樞紐亦稱衢地，意指道路四通

八達，同時與我方、敵方、第三方接壤的地帶，而率先奪取這些樞紐的一方可取得

有利的戰略姿態（宋杰，2009，頁 2）。
1

１同理，Farrell及 Newman亦認為扼制點
乃國際運輸、商貿往來、資訊流通等具有較高地緣價值的實體節點，強權可藉由掌

控這些樞紐，產生限制或懲罰目標對象的結構性權力（Farrell and Newman, 2019, 
pp.55-58）。在 5G通訊領域，圓形監獄的效果意指當中國電信設備在世界各地擴
張並進駐樞紐之際，因壟斷、規模經濟、通訊效率、沉澱成本（sunk cost）等市場
利基所創建的權力不對稱網路，提高中國政府監測蒐集各國資訊和監測活動的能

力。而扼制點的效果則是，掌握樞紐的中國政府，能夠藉由各種脅迫手段，扼殺經

貿和資訊流動以及利用資安漏洞，從而迫使目標對象改變政策，並阻止不樂見的行

動（Farrell and Newman, 2019, pp.45-46）。
邏輯上對美國而言，中國政府是否能夠藉由中國設備商的 5G網路建設，取得

客觀的武器化互賴權力是一回事，而美國認定中國政府具有這個意圖和能力，是另

註１	  例如戰國時代，提出遠交近攻戰略的范雎便主張，韓魏兩國乃「中國之處而天下之樞也」。參閱宋
杰（2009）。
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一件事（Drezner, 2021, pp.4-5）。對此，本文認為雖然美國並未提出確鑿的證據，
但是在制裁中國設備商，以及施壓各國配合限制華為及中興通訊時，一再提出類似

論點。因此，美國如何認定中國政府武器化互賴的意圖與能力，的確會對各國的

5G政策和國際格局產生影響。基於以上預設，本文採取案例研究與文獻分析法，
檢驗英國、法國、德國、比利時等美國北約（North Atlantic Treaty Organization）
重要盟國的 4G至 5G政策與合作夥伴的變化。這些國家共通特徵是全球經濟的要
角，也皆是北約會員國，即美國重要的軍事情報合作盟國，而美國與同盟國之間

由於共同敵人明確、互信程度高，經常進行軍事交流和情報合作（Snyder, 1990, 
pp.104-111; Leeds and Anac, 2005, pp.195-199）。此樞紐地位在中國設備商進駐並
與當地國電信營運商（operator，以下稱營運商）合作後，除了提供投資價值，亦
產生可觀的地緣政治價值。儘管一度受制於華為、中興通訊的設備價格、服務與

互通性優勢，這些盟國不願遵循美國的建議，但也因為美國重視防範盟國機敏資訊

落入中國 5G設備監控的視野，對華為實施制裁、外交施壓盟國、建立 5G潔淨網
路（Clean Network Initiative）等模式（Christie, Jakobsen, and Jakobsen, 2023, pp.1-
5; U.S. State Department, 2020），導致這些國家選擇配合美國的要求，提高對中國
5G設備商的限制層級，而旗下的電信營運商也紛紛降低與中國設備商的合作關係。

貳、科技、國家權力競爭與5G的文獻回顧

從廣義科技出發的文獻多半將科技當作「賦能」（empowering）其他類型權
力的資源。如摩根索（Hans J. Morgenthau）認為，技術促使國家使用更有效率的
生產方式以及更先進的武器，追求相對優勢的一種機制（Carr, 2016, p.1）。長週
期理論（long cycle theory）亦相信科技創新帶來的經濟增長，是取得大國地位的
關鍵（Drezner, 2021, pp.3-5）。更具體來看，Ogburn（1949, pp.1-2）發現在工業革
命之後，配備新煉鋼技術與蒸汽引擎的海軍和商船成為拉動貿易成長的重要動力，

國家經濟繁榮後孕育了更多的人口，充足勞動力再反饋國家發展，最終協助英國打

敗海權大國荷蘭與法國。Strange（1996, pp.7-9）提到民用技術產品進展，讓二戰戰
敗的德國與日本賺取大量財富，亞洲四小龍能用代工賺得的外匯購買先進技術強化

國力，促使在全球市場上的競爭取代對領土的爭奪，各國紛紛致力於從更強盛的經

濟獲得更多的議價能力。當國家為此尋求與其他國家、政府間組織抑或企業結盟，

也將進一步強化非國家行為者的權力。以上論據顯示了科技通過賦能軍事與經濟發
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展，展現影響國家權力排序的潛質。

美國、中國與歐盟作為世界前三大經濟體，均看重 5G提供經濟權力的潛質。
美國國會研究服務處（Congressional Research Service）的報告指出，5G預計提供
美國 300萬份工作與 5,000億美元的國內生產毛額（Gallagher and DeVine, 2019, 
p.8）。中國政府則將 5G定位為新型基礎設施建設（簡稱新基建）項目，評估將
在 2030年產生 2,200億美元的經濟效果（普華永道，2021，頁 1-5）。歐盟估計
5G具有創造每年 2,250億歐元的潛力，是全球市場上競爭的關鍵資產（European 
Commission, 2016, p.2）。全球知名諮詢公司普華永道（PwC）也指出，隨著 5G
應用越來越廣泛，各行業有望在 2030年替全球的醫療保健、智慧公用事業、消費
者與媒體應用、工業製造、金融服務五大產業帶來 1.3兆美元的經濟增長。

然而，5G科技帶給強權的效益似乎不侷限在增強國家權力，甚至具有成為脅
迫性工具的負面效果。Andres（2020, pp.139-140）主張當代大國競爭的基礎已從物
理資源轉向資訊資源，導致大國希望透過投資 ICT科技，強化自身對全球資訊流的
掌控能力，進而制定國際體系的規則。Goldenstein與 Pevehouse指出 ICT科技雖然
可以強化人民被動接收與主動尋找訊息的能力，但亦可提升政府蒐集、處理與傳遞

資訊的效率，用以監控人民與他國動態（Goldstein and Pevehouse, 2012, p.377）。
不過，兩位學者也認為如果換位思考，ICT科技也可製造更多跨國溝通、締結合
作以及檢驗成效的機會，有助於國際關係的穩定（Goldstein and Pevehouse, 2012, 
pp.378-379）。

另外，Carr（2016, pp.1-44）批評許多研究仍深陷在現實主義的思維，停留在
「越多越好」的邏輯中，似乎儲備越豐富，越能克服脆弱性、強化國家安全。Carr
以為這些論述未能察覺 ICT水能載舟亦能覆舟的特性，即既為權力、亦為弱點的
來源，因為 ICT 最發達的國家，往往最易受到網路服務中斷的安全威脅。奈伊
（Joseph Nye, 2010, pp.3-19）亦指出網路空間由物理層的基礎設施與虛擬層的資訊
數據結合而成，而物理層受到民族國家的主權控管，但虛擬層的國境界線卻較為模

糊，故攻擊者能從資訊層發動成本低的境外攻擊，造成大規模的服務中斷。這個弱

點使得小國與非國家行為者能活用大國的網路漏洞，獲取不對稱戰爭的優勢。

同理，能否控管 5G 網路的安全風險，也是學術界與政策圈辯論的焦點。
Sullivan和 Lucas（2020, pp.17-22）認為有許多方式可充分控管 5G的技術風險，包
括 (1)通過網路分段（network segmentation）和增加供應商來源，增加網路彈性；
(2)強化電信服務營運商監督能力，以及控管設備商訪問設備的權限，降低設備商
濫用訪問權，掌握漏洞或後門的機會；(3)於產品生命週期期間，持續測試與監控；
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(4)制訂並確實執行強而有力的網路安全標準；(5)禁止信任程度不足的供應商接觸
核心網路。

但是另一派學者認為上述措施的防護效果有限。首先，儘管 5G網路區分為核
心與邊緣設備（即無線電存取網路；Radio Access Network, RAN），但惡意行為
者只須攔截流經邊緣設備、無線電層的流量，便能傷害網路通信的安全。因此，

僅僅限制中國設備商參與 5G邊緣設備建設的措施，防堵效果恐怕有限（Potomac 
Institute for Policy Studies, 2019, pp.11-17）。其次， 5G網路的系統更新頻率與複
雜程度高，每次系統性的變動，都提高查驗惡意代碼和資訊洩漏途徑的難度，是

故針對 5G設備提高檢查的頻率與標準，並不符合現實效益（Friis and Lysne, 2021, 
pp.1183-1184）。這些難以避免的安全風險從而導致部分國家憂心，並試圖遏止敵
對國家利用這些安全漏洞。

參、5G網路的武器化互賴關係與美國的回應

一、5G網路理論上的樞紐與圓形監獄效果

依據 Farrell與 Newman（2019, pp.44-46）的研究，武器化互賴是一種特定結構
關係，該結構導致國家之間呈現持續性的權力不對稱（enduring power imbalances 
among states）。而實現武器化互賴關係的具體機制包括圓形監獄和扼制點效果，
前者源於邊沁（Jeremy Bentham）的構想，意指樞紐的掌控者如同處在圓形監獄中
心處的守衛，能夠一覽無遺圓周上所有牢房內的一舉一動。換言之，控制樞紐資訊

的強權，能夠從中蒐集關鍵訊息，甚至在手機及 5G等新技術的協助下，突破監視
範圍的侷限而強化竊密的能力。而扼制點意味著控制各種資訊流與物流的樞紐，可

以讓強權掐住資訊傳送管道與產品的供應鏈，迫使資訊流與物流網路中的其他國家

妥協（Farrell and Newman, 2019, p.55；Segal, 2021, pp.153-155；何思因，2023，
頁 118）。據此，他們認為武器化互賴的成效不限於市場規模或經濟互動帶來的議
價能力，因為全球網路的權力不均衡分布，以及掌握樞紐的強者恆強現象，遠遠

超出一國控制市場准入或施加壓力的單邊政策（Farrell and Newman, 2019, pp.51-
54）。

Farrell and Newman提出的樞紐和圓形監獄效果，奠基在網際網路與全球銀
行金融電信協會（Society for Worldwide Interbank Financial Telecommunications, 
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SWIFT）等案例。這兩種主要案例的特點是不可取代性相當高，而且美國占據擁
有先發優勢的有利樞紐位置。全球網際網路有 13條根網域名稱伺服器（root name 
server），其中 1條主根與 9條輔根位於美國境內，剩餘 3條輔根位於歐洲、日本
等地，而美國自始便承擔根網域名稱伺服器的管理營運和維護工作，能夠屏蔽特

定根域的伺服器與隔絕國家網域名稱（中央社，2017；郎平 2022, 125-126）。 
2

２同

理，二戰後的金融秩序以美元交易為中心，其中位於比利時境內的 SWIFT負責替
全世界銀行、金融機構與企業，協助機構之間的結帳清算等通訊業務（何思因，

2023，頁 118-120）。因此，SWIFT保有各國金融匯兌交易資料與客戶明細，又
加上美元乃普遍使用的交易媒介，導致 SWIFT既成為美國政府監看金流的樞紐，
又能夠發揮扼制點的效果，剔除伊朗、俄羅斯等任一國家金融機構使用 SWIFT通
訊資格，產生強而有力的金融制裁（Drezner, 2021, p.40；何思因，2023，頁 120-
146）。

雖然跟網際網路與 SWIFT相比，通訊網路設備商的可取代性略高，但 5G網
路建設也能產生類似的扼制點和圓形監獄作用，導致設備商母國政府獲取通訊領域

的武器化互賴能力（Drezner, 2021, pp.3-5; Wright, 2013, p.12）。
3

３首先，通訊服務

的架構由營運商、設備商、用戶（圖 1）構成，三者之間的交易關係是由持有行動
裝置的用戶向營運商支付費用，換取營運商所提供的圖文訊息、語音通話與網際網

路等電信服務。而為了提供隨身行動的通訊服務，設備商需要鋪設 5G基礎設施、
負責軟硬體的設計與生產、完工後持續協助營運商維護 5G設備和解決問題。由此
可見，5G硬體設備與軟體程式的供應鏈複雜且漫長，而 5G設備商在通訊服務過
程中，扮演舉足輕重的扼制點角色，一旦受到攻擊而服務失靈或遭到強權箝制，

註２	  另一種網路通訊具有武器化互賴現象的例子，來自於具有發展為樞紐潛力的項目。包括運送資料的
電纜、資訊交換中心、能夠累積龐大資訊流的私人企業，以及負責將雲端資料落地儲存的數據中

心。在現實世界中，用於傳遞訊號的電纜在 2008年時因埃及兩條電纜意外斷裂，導致中東和南亞大
部分地區斷網。全球將近 70%的雲端服務訊息，會流經北維吉尼亞州的亞馬遜網路服務站（Amazon 
Web Service）（Farrell and Newman, 2019, pp.60-65），但 2017年出現故障現象，使得數千個採用亞
馬遜網路服務站的串流平臺 Twitch、軟體公司 Adobe、開源平臺 GitHub、旅遊訂房平臺 Airbnb、美
國證券管理委員會都受到波及（AWS, 2017）。

註３	  即便是不可取代性相當高的美元霸權，也未必提供美國政府全面獲取偵測地下經濟、走私、虛擬貨
幣等金流和資訊流的絕對優勢。而國際能源市場由於供給者多樣化、流動性高，難以製造類似的扼

制點和圓形監獄作用（Drezner, 2021, p.50; Meierding, 2021, pp.170-174）。是故，本文所引用的武器
化互賴概念，與 Keohane與 Nye（1977）以脆弱性和敏感性所構築的互賴理論不同，主要認為國家能
否武器化互賴關係的關鍵，應以其是否具備扼制點和圓形監獄的效果而定。作者在此感謝審查委員

提出應檢視武器化互賴在不同議題適用程度的建議。
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將會衝擊營運商提供給用戶的 5G服務（Sullivan and Lucas, 2020, pp.1-17）。此
外，由於 5G服務需要配置高密度的基地臺，以及大量連接的物聯網應用，導致實
體和虛擬層次的攻擊機會大幅增加，連帶使得任一設備商出現安全漏洞的後果加劇

（Sullivan and Lucas, 2020, pp.1-17）。

圖 1　營運商、設備商、用戶的關係網路

資料說明：為求聚焦，本圖未納入所有設備商，並排除共用設備的情形。

資料來源： 作者依據各營運商之 4G RAN合作關係整理繪製（Leo, 2019; Strand Consult, 2020; Huawei, 2018b; 

Nokia, 2023; Morris, 2020a; Samsung, 2012; Deutsche Telekom, 2020; Krzossa, 2021; Sénat, 2019）。

接著，掌握通訊樞紐的設備商可藉由優先連接（preferential attachment）、網
路效應（network effect）、邊做邊學（learning-by-doing）、先發優勢、沉澱成本
等機制持續強化影響力（Farrell and Newman, 2019, p.51）。優先連接意指營運商
傾向連結已具有豐富連結的節點，以擴大通訊交流的效益，是故隨著連結數量的提

升，掌握通訊樞紐的設備商得以繼續鞏固優勢。網路效應的原理是使用者數量越多

的通訊節點，價值越高，也因此越能吸收更多潛在的使用者。第三，控制擁有上述

優勢的樞鈕，比起未能控這些樞紐者，享有較多資訊與機會，使得邊做邊學、嘗試

錯誤的效益更加顯著（Farrell and Newman, 2019, pp.51-54）。
此外，充分的先發優勢與高昂的沉澱成本導致選擇了某一間 4G或 5G設備商

的國家或營運商，很難在一夕之間轉換承接另一間的服務。先發優勢指率先進入市

場的廠商，能夠搶占市場份額，擁有較高機會長期享受該產品的主導地位（Kerin, 
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Varadarajan, and Peterson, 1992, p.33）。形成先發優勢的關鍵是先驅者比後進者投
入更長的時間，累積了更多的知識與經驗。次要因素是先發者更早達到規模經濟，

簡化生產流程以降低成本，以及更有效的行銷條件，都有助於提高競爭力（Kerin, 
Varadarajan, and Peterson, 1992, pp.33-34）。最後一種機制即沉澱成本，意指成功
建立早期客戶後，有鑑於品牌互通障礙和更換成本高昂，產品較不容易遭到競爭者

取代（Radu and Amon, 2021, pp.2-3）。
4

４由於資通訊產品和服務技術密集的特性，

格外需要大量資金投入技術研發，能否比競爭者更快推出產品，搶下市場主導權賺

取對等資本回報，乃 5G電信設備商的生存關鍵。所以基於優先連接等上述機制，
先驅企業仍然可以排擠其他廠商進入市場的空間。

而中國設備商所享有之優勢如何轉化成中國政府的武器化互賴能力？依據

Drezner等學者的分析，5G網路建設確實存在武器化互賴的客觀條件，然而中國
政府如何運用這些客觀優勢，導致各國感到威脅而採取行動，則是可爭辯的議題

（Drezner, 2021, pp.4-5）。對此，我們整合並提出以下三種美國論述模式。第一，
由於美國本身深諳藉由掌控 SWIFT等非國家行為者，以利本身實施武器化互賴的
邏輯，因此當美國注意到中國等敵對國家所屬企業的發展，將其往武器化互賴結構

的方向解讀，推定中國企業將襄助中國政府取得扼制點與圓形監獄能力（Drezner, 
2021, pp.5-7）。第二，儘管美國並未公布中國政府直接利用華為與中興通訊 5G建
設從事間諜活動的證據，但是在數據、供應鏈等類似領域，美國發現這些企業疑似

植入後門程式，將資訊回傳至中國境內，而這些資料又與企業常規服務的關聯較

淺，故據此類推中國政府亦有意藉由 5G網路蒐集情報（Segal, 2021, pp.149-150; 
Weber, 2020, p.5）。

5

５最後，美國根據中國2014年與2017年通過《反間諜法》和《國
家情報法》等規範，研判中國企業無法拒絕政府蒐集情資的要求。因為這些法律均

明言中國企業具有配合蒐集國家安全相關情報的義務，加上華為和中興通訊政商關

係良好並且接受政府補助，即使企業希望保障客戶權益和隱私規範，一旦政府施加

註４	  品牌互通性障礙是 RAN的一大特色。在 Open RAN出現以前，不同廠牌之間的 RAN互通性不佳，
併用多家廠商的產品將導致效能降低與運作成本增加。因此在 4G 與 5G 設備共存的非獨立組網
（Non-Standalone）時期，既有 4G廠商會對如何選擇 5G廠商構成沉澱成本。

註５	  《軍事網路事務》（Military Cyber Affairs）期刊於 2018年出版論文，詳述中國電信集團如何選擇性
挑選資訊回傳至中國境內。例如 2010年該企業中斷 15%運輸線路，2016年起始於洛杉磯線路的資
訊應傳送至義大利米蘭，最後卻輾轉傳往中國並為時長達 9小時。雖然該文作者認為應同樣警覺華
為與中興通訊的設備，但由於分析對象為中國電信集團，僅於此腳註作補充說明。詳見Demchak and 
Shavitt（2018）。
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壓力，將難以回絕中國政府的命令（Radu and Amon, 2021, pp.8-9）。以上這三點
可以解釋為何美國警覺中國 5G設備商的擴張，卻不會對愛立信、諾基亞等北歐各
國 5G設備商進駐盟國而感到憂慮（楊一逵、陳秉逵，2020，頁 146）。

基於以上邏輯的推演，本文的主要研究假設如下：

美國認為中國 5G電信設備商的圓形監獄與扼制點等效果，隨著華為與中興通
訊在全球，尤其是在北約盟國據點的擴張而增加，因此祭出反制行動。

二、研究設計

本文採取案例研究法，希望透過北約國家的代表性案例，剖析 5G設備商隱含
的安全風險，從而解答中國從 5G科技發展、取得武器化互賴條件，到引起美國封
鎖行動的因果鏈（George and Bennett, 2005, p.4; Gerring, 2007, p.89）。如果前述
研究假設成立，我們應可觀察到美國所提出，中國透過 5G建設累積武器化互賴能
力，出現在英國、法國、德國、比利時等代表性國家的客觀現象，以及美國對這些

國家展開施壓時的論調之中。

本文的研究範圍以中國開展 5G 建設為始，至 2023 年為止。其中 2018 年乃
全球 5G 格局巨變的分水嶺，主因是美國當年度開始要求各國排除華為等中國設
備商的設備與合作規劃。在案例選擇方面，本研究依照美國軍事安全合作對象的

重要性，挑選英國、法國、德國、比利時等四個北約國家。英國是五眼聯盟（five 
eyes）的創始成員國之一，自 1943年與美國簽訂合作協議（BRUSA Agreement）
以來，雙方在冷戰、反恐戰爭、伊拉克戰爭等戰事中保持密切合作（Wells, 2020, 
pp.147-154）。法國雖然對美國在北約的強勢角色多有不滿，退出北約的防務計劃
委員會與整合指揮體系達四十餘年，但在薩柯吉（Nicolas Sarkozy）總統任內重回
北約的決策體系，並積極參與北約 2011年在利比亞的軍事行動（Bozo, 2014, pp. 
379-380）。儘管德國加入北約的時間（1955 年）比其他國家略晚，但從二戰至
今，始終是美國在歐洲大陸駐軍數目最多的國家；比利時的首都布魯塞爾則是北約

總部所在地，乃決策中樞與情報匯流的樞紐（Carter, 2015, p.327）。除了軍事合作
的考量，這些國家在面臨美國要求之前，均存在使用中國企業 4G基礎設施的營運
商，而比利時更是 100%仰賴中國 RAN設備的國家。

本文亦採用文獻分析法，以協助釐清行為者的決策動態與對 5G 議題的觀
點。相關資料來自於各國政府發表的言論、法規、政策報告、企業聲明、市場調

查、智庫與國際組織出版品。較為重要的政策與技術公告例如英國國家通訊總
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局（Government Communication Headquarter, GCHQ）轄下華為網路安全評估中
心（Huawei Cyber Security Evaluation Centre, HCSEC）監督委員會（Oversight 
Board）的年度報告。在中國企業 5G 基礎設施設備的全球足跡上，我們將參考
華為與中興通訊的企業資料（如官網收錄的簽約報導）、電信產業市場調查機

構 Dell’Oro 所做的 5G 基地臺市占率調查、澳洲戰略政策研究中心（Australian 
Strategic Policy Institute）的 Mapping China’s Tech Giants計畫資料庫等。Mapping 
China’s Tech Giants是追溯中國企業全球足跡的主要資訊來源，此計畫在 2019年
出版首次研究報告，每年更新包含華為與中興通訊在內的中國頂尖科技企業全球

活動，拼出中國設備商在目標國家市場的動向（Australian Strategic Policy Institute, 
2019）。

肆、華為與中興通訊的發展軌跡

一、在中國本土與全球市場的發展策略

本節闡述中國設備商在本土與全球市場的發展，如何有利於中國政府掌握這些

5G設備樞紐掌握各國資訊流動，以鋪陳下一節探討美國警覺華為和中興通訊全球
性擴張的原因。華為與中興通訊創立的 1980年代，中國的電信市場由從業多年，
而且已有深厚知識底蘊與規模經濟的愛立信、諾基亞、摩托羅拉等全球領先的外商

所主宰（Fan, 2006）。面對如此艱難的競爭，兩間公司採取三種策略突破重圍。第
一是每年投資 10%至 20%營收至研發項目，以培育技術密集產業的關鍵競爭力（Li 
and Cheok, 2016, p.263; Harwit, 2007, pp.325-328; Hensmans and Liu, 2020, p.6）。
第二是低價策略，以遠低於市價的產品打開市場。主因是中國政府鼓勵中國移動等

國有電信營運商，向本土設備商採購產品，協助本土設備商分食規模龐大且需求成

長的市場商機（Harwit, 2007, pp.324-328; Li and Cheok, 2016, pp.260-262）。第三
是採取「農村包圍城市」的戰術，利用不受外商重視的農村項目站穩腳跟，再以農

村為基地打入外資主導的城市（Harwit, 2007, pp.325-328; Hensmans and Liu, 2020, 
pp.239-240）。

原先華為與中興通訊的集中式用戶專用交換機（Central Office Exchange）等
產品，在 1992年僅有 1.1%市占率。不過受惠於上述發展策略，在 1997年時，存
儲程序控制交換機（Stored Program Control Switches）在中國已取得 80%的市占
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率（Fuller, 2016, pp.80-81）。2002年，華為與中興通訊兩間公司的國內銷售額便
已追上外商（Fan, 2006, p.361；米周、尹生，2005，頁 264）。以行動通訊服務而
言，兩間廠商在 2005年的 2G GSM市場中，份額仍低於 10%，而 2007年時，愛
立信更以 42%市占率遠遠拋下中興與華為合計的 13%。然而隔年兩間中國公司旋
即取得 37%市占率，愛立信、諾基亞－西門子和阿爾卡特－朗訊共分剩餘的 50%
市場份額（Hong, Bar, and An, 2012, p.919）。

在全球市場，當兩間企業於 1990年代末期試圖「走出去」時，面臨愛立信、
諾基亞等領銜企業的夾擊，同樣延續以上三種策略。其中，第二點的價格優勢除了

受惠於中國廉價勞力而壓低的製造成本之外，中國國家銀行體系給予華為的開發中

國家客戶五折利率的低息貸款（Yap, 2019），從而襄助中國設備商以低價產品與
優越的付款條件，蠶食鯨吞各國市場。據估算，華為和中興通訊的產品價格比市價

便宜二至三成，在巴西甚至有低至五成的紀錄，足以在對成本敏感的開發中國家

屢獲佳績（Cooke, 2012, p.1842）。而華為能與奈及利亞簽訂兩億美元的合約，亦
受益於由國家開發銀行提供的低息貸款，導致其產品要價低於愛立信訂價的六成

（Wen, 2020, p.157）。相較之下，即使歐洲電信設備商的品質偶爾受到在地電信
營運商的青睞，但非洲等國基礎建設高投資、低回報的特性常常使得歐洲設備商卻

步（Wen, 2020, p.156；楊一逵、陳秉逵，2020，頁 134-137）。
華為與中興通訊的「農村包圍城市」策略也同樣奏效，先鎖定亞非的開發中國

家市場累積商譽，再逐步踏足對產品技術要求高，而且為電信設備大廠大本營的歐

美已開發國家。華為在 1996年開始和俄羅斯洽談（Li and Cheong, 2017, p.756），
2004年以荷商電信營運商 Telfort B.V.的訂單拿下歐洲市場的第一單（吳春波，
2014，頁 324），同年由華為替阿拉伯聯合大公國電信 Etisalat獨家承建的 3G網路
投入商用（舒文琼，2006）。接著在 2005年獲得奈及利亞價值 2億美元的 CDMA
合約（Wen, 2020, p.157），同年與英國最大電信營運商沃達豐（Vodafone）簽署
全球採購框架協議，進入行動通訊網路的全球供應鏈（吳春波，2014，頁 325）。
2006年替沃達豐在西班牙部署無線基地臺，正式位列歐洲主流電信營運商的供應
商清單，同年取得阿拉伯聯合大公國電信商 Etisalat巴基斯坦子公司 Ufone的全國
GSM訂單（華為，2022）。2008年與北歐第一大綜合營運商 TeliaSonera簽署全
球第一個 4G網路合約，並成為挪威大型行動通訊營運商 Telenor建置 4G無線基
地臺的唯一投標者（吳春波，2014，頁 327；Hensmans and Liu, 2020, p.230）。在
國際業務大幅拓展之下，華為的境外銷售終於在 2005年正式超越國內市場銷售額
（吳春波，2014，頁 324）。
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同理，中興通訊在 1998年於孟加拉中標了第一個工程總包項目（中興通訊，
2009，頁 25），同年總包總額近一億的巴基斯坦「交鑰匙」網路工程（Larçon and 
Barré, 2009, p.146），1999年出口價值2.25億美元的GSM通訊系統至南斯拉夫（中
興通訊，2000，頁 7），2003年負責阿爾及利亞全國CDMA網路建置（中興通訊，
2003），自 2006年起承建衣索比亞的國家網路工程（Lam, Lloyd, and Chen, 2017, 
p.78）。在歐洲市場上，中興通訊於 2005年至 2008年間先後與葡萄牙電信、法國
電信和沃達豐簽署戰略合作協議（中興通訊，2006，2008），2009年協助葡萄牙
電信營運商 Optimus升級中部區域行動網路（中興通訊，2010）、提供法國電信營
運商 OMT 2G與 3G設備，並於同年年底獲得德國 E-Plus集團和比利時 KPN集團
的 3G設備訂單（中興通訊，2010）；整體上在 2007年時取得境外銷售超越本土
市場的成果（中興通訊，2009，頁 26）。

圖 2　2005~2011年間電信基礎設施設備市占率

　　　　　　　　　　　　資料來源：Mozur（2012）依據 Dell’Oro Group數據製成。

同樣以市占率與年度營收等指標對全球市場進行分析，如圖 2所示，愛立信
早先是電信基礎設施市場當之無愧的王者，但華為已從 2005年敬陪末座，迅速攀
升至 2011年的第二高位（Mozur, 2012）。2012年，華為正式超越愛立信（Shih, 
2014），產業龍頭易主後的的差距逐漸擴大。根據知名電信業智庫 Dell’Oro Group
計算，2013年至 2018年間的全球電信營運商設備市場的營收占比，愛立信與諾基
亞平均年降 1%，華為卻是年成長 2%（Pongratz, 2019） 。2014~2020年間的年度營
收如圖 3所示，由高至低的名次依序是華為、諾基亞、愛立信、中興通訊、思科
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（Cisco）、賽安（Ciena）與三星（Samsung），而且華為是唯一持續且大幅成長
的廠商，其餘廠商在幾年間起伏。中興通訊連續爬升數年後，在 2018年遭到美國
制裁而重跌，不過隨後兩年已恢復水準（Pongratz, 2021） 。

二、在歐洲市場的發展策略

不過，在歐洲等成熟市場，雖然上述的價格戰等優勢依然是有效手段，但為

了打入歐洲電信設備商的大本營，華為和中興通訊還必須準備其他誘因。我們整理

出另外四項市場經營的策略，首先是提供優於市場水準的客製化服務，結合原有

的價格優勢以提高吸引力。例如針對財力不佳的 Telfort B.V.提供客製化基地臺，
是讓華為於 2004年打入歐洲市場的關鍵（Hensmans and Liu, 2020, p.233）；中興
通訊 2006年年報中也提及以客製化作為突破已開發國家市場的途徑（中興通訊，
2022，頁 11）。中興通訊一個經典的客製化案例是 2008 年的葡萄牙營運商 AR 

圖 3　2014~2020年間全球電信設備市場營收

資料來源： Pongratz (2021)  文章附圖。
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Telecom標案。AR Telecom僅為中等規模的營運商，但中興通訊投入了大量時間
與精力陪伴 AR探索解決方案，過程中建立的信任與從中興通訊角度提出的建議，
型塑了 AR對於解決方案的想法，導致 AR修改標案重新招標，最終中興通訊也順
利中標，並稱此次經驗為「定制成功」（張紅娟，2008，頁 28-29）。

其次的作法是建立聯合創新中心（Joint Innovation Center，簡稱 JIC），與營
運商一起試驗可能的技術發展，由此提前整合雙方發展方向，降低未來合作成本，

也持續保有溝通管道。像是華為與沃達豐（Vodafone）便自 2006年至 2012年間
陸續成立 6個不同主題的 JIC，產出成果有的是專門適用於沃達豐的產品，有的是
行業通用的技術突破，有的甚至被認可為產業標準，累計共達 40多項（Hensmans 
and Liu, 2020, pp.236-239）。中興通訊於 2010年與沃達豐建立聯合研發實驗室
時，彼時中興通訊在沃達豐總監辦的首席營運官 Michael Stückmann亦強調了中
興通訊一向重視在比鄰客戶之處從事研發的重要性（中興通訊，2010a）。第三是
利用其他產線的外溢效應（Hensmans and Liu, 2020, p.240），例如中興通訊相當
肯定手機項目的外溢效用，因為其與沃達豐的合作便始於手機業務（中興通訊，

2022）。
第四點是降低歐洲國家對中國政府介入的憂慮。由於開發中國家仰賴中國政府

的援助，因此宣傳強化和中國政府的關聯，有利於開發中國家採納華為與中興通訊

的設備。但是在歐洲國家截然不同，反而需要降低中國政府的身影、打造企業對企

業的純商業形象來緩解疑慮，故中興通訊與華為偏向直接與電信營運商洽談，而檯

面上的接觸僅限於合作簽約協議上的雙方政治人物出席（Cooke, 2012, p.1843）。
另外，華為透過建立研發中心與 JIC，提供歐洲數千個工作機會，並且制訂符合歐
盟政策目標的投資計畫以及積極賦稅，亦有助於打造模範企業形象（Hensmans and 
Liu, 2020, pp.236-239; Cooke, 2012, p.1843）。

華為及中興通訊的戰略成效斐然，據 Strand Consult（2020, pp.16-30）統計
2009年到 2016年間，歐洲 31國建置的 4G RAN廠牌中，華為與中興通訊出現在
歐洲所有國家，分別服務 44%和 4%的歐洲 4G用戶。截至 2021年 1月為止，中
國設備商出現在 29個北約歐洲成員國的 15個國家中，包含英國、法國、德國、比
利時皆延續 4G的合作經驗，與中國設備商締結了 5G試點或承接基礎建設計畫。
華為及中興通訊在歐洲逐漸獲取近半的市占率，甚至華為一家廠商便可服務一半的

歐洲客戶。由於歐洲 21間營運商獨具規模的電信服務營運商和集團中，曾有 16間
選擇和中國設備商保持合作，中國設備商可謂紮實打入歐洲老牌設備商的大本營，

承建起美國傳統盟國的重要電信通訊基礎設施。據此，可以研判行動通訊基礎設施
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的規模經濟、鉅額研發投資、大量訂單塑造了中國設備的正向循環，再加上 5G設
備的互通限制，種種因素使得與既有的中國 4G設備廠商合作成為首選，中國 5G
設備商與各國營運商間的互賴關係浮現自我鞏固特徵。

伍、美國反制華為和中興通訊的擴張

本節詳述美國如何論述中國設備商藉由大規模承建北約盟國的通訊建設，形

成武器化互賴的客觀條件，以及分析美國為何認定這個現象，有助於中國政府實

施圓形監獄效果以及掌控扼制點，對目標構成監控壓力。美國眾議院情報委員會

於 2012年，發布對華為和中興通訊耗時 11個月的調查報告。該報告重點包含： 
(1)公司所有權與政府關係緊密：中興通訊是國家控股公司，而華為則是員工集體
持股；(2)公司內部設有黨委，可能影響公司營運；(3)兩間公司財務均受到政府支
持；(4)母公司必要時可以介入海外子公司的規則；(4)未能證明與伊朗交易並不違
反美國的制裁項目（Rogers and Ruppersberger, 2012, p.1-6）。基於上述調查結果，
委員會認為中國設備商對美國國家安全利益可能構成威脅，因此建議美國政府與

其承包商排除使用兩間公司的設備、執法機構應繼續調查不公平貿易行為、國會

應考慮以立法解決中國電信設備商所帶來之風險，同時鼓勵私部門選擇其他供應

商（Rogers and Ruppersberger, 2012, pp.45-46）。這份報告已顯示美國政府對中國
電信設備商的種種戒心，但尚未具體闡明技術安全問題。而中國於 2014年與 2017
年通過的《反間諜法》和《國家情報法》，規定企業與個人具有配合國安調查的義

務，進一步加深美國對中國政府利用華為和中興通訊構築的 4G以及 5G網路，產
生圓形監獄和扼制點等武器化互賴權力的疑慮。

除了與中國政府的密切關係，美國也從其他事件類推華為和中興通訊利用 5G
網路，協助中國政府情蒐的嫌疑。《世界報》（Le Monde）在 2018年報導華為
曾在替非洲聯盟（African Union）建造的資訊系統留有後門，並非法轉送數據至
上海長達五年時間（Kadiri and Tilouine, 2018），2019年時任美國技術長 Michael 
Kratsios曾引用此報導，呼籲盟國應以此間諜案例為戒（Keane, 2019）。

6

６美國聯

邦通訊委員會（Federal Communications Commission）則於 2020年提到，華為的

註６	  關於此事件，各界後來未找到華為利用設備漏洞進行間諜行動的公開或直接證據，因此當時有多
位學者提醒，不信任中國政府的主觀意識可能才是議題延燒的主因（楊一逵、陳秉逵，2020，頁
146）。
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高市占率與廣泛產品線，助其以單一企業之姿掌握大量數據，再搭配有利於中國政

府迫使企業進行間諜活動的背景條件，將造成美國大量資料落入中國政府的危機

（Federal Communications Commission, 2020）。雖然美國不曾對外公布華為如何
執行後門程式的確切資訊，但美國在北約等盟國遊說時，確實一再提醒跟非洲聯盟

總部事件相仿的後門憂慮。《華爾街日報》（Wall Street Journal）據取得的德國外
交部機密備忘錄記載，美國副國家安全顧問 Matthew Pottinger於 2019年 12月前
往柏林分享情報時指稱，華為在只有受認證的營運商人員才能訪問與合法攔截的介

面留有後門程式；然而華為也加以駁斥，並說明系統可立即偵測任何未經許可的訪

問（Pancevski, 2020）。
7

７中國設備商威脅存在與否其實難以定論，邏輯上只能證成

「後門技術上永遠有可能」的說法（楊一逵、陳秉逵，2020，頁 146），而圍堵中
國 5G設備商的拉鋸戰便在這樣極具爭議的情況下展開。

美國阻斷中國設備商與各國交易的措施可追溯至 2016年與 2018年兩次的制
裁決議。中興通訊首先在 2016年被列入出口管制實體清單，一年後以認罪罰款與
繳交高額和解金收場。兩年後，中興通訊因違反美國對伊朗和北韓制裁遭列入實體

清單，導致美國企業與中興通訊的出口、再出口、轉讓交易必須經過美國商務部

工業與安全局（Bureau of Industry and Security, BIS）的事前審查。2018年的制裁
僅僅凍結三個月的業務，仍令中興通訊經歷史上最高的半年虧損 78億美元（Jiang, 
2019）。隨後華為在 2018年 4月因涉嫌違法伊朗制裁接受司法部調查，並在 12
月發生財務長孟晚舟在加拿大遭拘留的事件。但身為全球最大的電信設備製造商，

華為的制裁時間更綿長、形式更多樣、規模亦更大。在 2019年 5月時，BIS宣布
將華為及其關係企業共計 69個實體列入實體清單，使得欲向清單上的公司或個人
出售或轉讓美國技術、出口、再出口或轉讓貨物者必須向 BIS申請審核，以利 BIS
拒絕其中有損美國國家安全或外交利益者（U.S Commerce Department, 2019）。

註７	  另外一起事件只見諸《彭博社》的報導。2018 年 10 月揭露亞馬遜（Amazon）2015 年考量收購
Elemental Technologies時，負責安全性檢查的第三方公司發現 Elemental的伺服器主機板無端加裝一
個問題晶片，經上報美國當局檢驗後，確定攻擊者能利用有安裝該晶片的設備，在設備運行的網路

中建立一個隱形的後門（Robertson and Riley, 2018; Olorunnipa and House, 2018）。供應鏈的入侵發
生在美超微電腦股份有限公司（Supermicro）身上，美超微的產品廣泛運用於金融、雲端運算、網路
託管、5G和軍事安全等產業的公私營單位。惡意行為者選定了這間產業龍頭，讓具備充足技術知識
的行動者在晶片設計時，便將問題晶片混入其中，最終經由樞紐的客戶網路影響了包含蘋果、大型

銀行和 Elemental Technologies等政府承包商在內的 30間重要公司。據美超微表示，其主機板多在美
國設計，產品製造則外包給中國廠商，然而美超微後續表示第三方機構檢驗後沒有發現《彭博社》

所述問題，並否認曾受到美國官方關切和連繫（Robertson and Riley, 2018）。
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華為約有 1,200間美國供應商，2018年總計花費 110億美元向這些美國公司購
買零件和服務。但是制裁禁令出臺的 2019年 5月 16日當天，32間元器件美國供
應商立即停止交貨給華為（袁建東，2020，頁 7）；甚至各國廠商也因害怕牽連進
入實體清單，或者生產的品項中超出美國 EAR規定美國產品占比 25%之限制，而
停止向華為供貨（Lucas, Kynge, and Wong, 2019）。誠然，早前中興通訊、貿易戰
與孟晚舟事件讓華為在 2018年底未雨綢繆，尋求建立一年份的關鍵零組件庫存、
九至十二個月的 5G基地臺庫存，並擴大了供應商組合（Lucas, Kynge, and Wong, 
2019; Chen, Li, and Liu, 2019）。如長期擔任華為供應鏈管理的袁建東表示，華為
平時會為了營運商網路、企業網路與終端，儲備近一年的晶片和關鍵零組件庫存，

「中興事件後，華為的核心元器件保有大約 1至 2年備貨」（袁建東，2020，頁
11）。然而華為產品受到制裁後的不確定性已然在其客戶面前展露無疑。

2020年是美國圍堵中國設備商的行動最為嚴酷的一年。美國在 2020年 4月推
出潔淨網路計畫，該計畫與外交施壓、制裁措施的目標相同，都是希望各國避免

使用華為與中興通訊等美國認為不值得信賴的中國 5G設備商，轉而使用愛立信、
諾基亞等公司生產的電信設備，獲得包括英國、法國、比利時等北約盟國響應加

入（Christie, Jakobsen, and Jakobsen, 2023, pp.1-5; U.S. State Department, 2020）。
而且，在華為遭放進實體清單一年後，BIS進一步對使用了美國技術和軟體所設計
或製造的半導體產品，禁止販售給華為與其關係企業（U.S Commerce Department, 
2020）。這份攸關實體清單中直接產品規則的修改工作在 8月完成，一齊公布的是
臨時許可證的終止和錄入實體清單的額外 38間華為關係企業。2020年 5月的政策
阻絕了華為使用美國或他國代工關鍵零組件的可能性，自此，華為就必須自給自足

（Chen and Li, 2020）。姑且不論華為能否全面提供替代品，即便其有能力，華為
在這方面卻尚未取得外界足夠的信任，導致歐洲客戶與政府對華為 5G設備的開放
程度有所動搖（Dowden, 2020）。拜登（Joe Biden）於 2021年接續川普政府對中
國 5G設備商的政策，同年 3月下令禁止頒發許可證給「與 5G設備一起使用或用
於 5G設備」的零組件，也就是更明確禁止供貨 5G設備的半導體、天線和電池等
材料給華為（Freifeld, 2021; Martin, 2021）。

美國壓制華為與中興通訊的行動在政黨交替下依然延續，而除了前文所述，中

國 5G設備商構成的影響力，盟國與中美兩國的經濟互賴關係，亦可能左右北約主
要國家合作的程度。美國在世界各國的政經地位往往名列前茅，但中國龐大的市場

與低廉的人力成本，也讓後者成為許多國家重要的貿易夥伴。作者依據聯合國貿易

統計資料庫（UN Comtrade Database）的數據製成圖 4，發現自 2017年至 2023年



 中國 5G科技如何影響美中權力競爭：武器化互賴關係在北約國家的實踐　61

間，德國與中國貨品貿易總額始終大於美國，惟兩者差異在 2023年逐漸消弭，英
國、比利時兩國與美國貨品貿易總額均穩定大於中國，法國在 2021年後提升跟美
國的貿易額度。這個趨勢意味著德國面臨美國的合作要求時，可能較為猶豫或排

斥，英國與比利時禁止中國 5G設備商的機率較高，而法國最終亦可能遵循美國的
建議。

圖 4　英、法、德、比四國對中國與美國年度貨品進出口總額

資料來源：作者依據聯合國貿易統計資料庫（UN Comtrade, 2024）的數據製成。

陸、美國壓力與北約主要國家的5G政策變化

本節闡述華為與中興通訊在英國、法國、德國、比利時等四個主要北約國家的

5G發展歷程及合作狀況，並說明美國如何透過外交溝通與施壓、威脅斷絕情報分
享等方式，迫使當地國政府制訂法規排除中國設備商參與 5G建設。在美國於 2018
年開始尋求各國合作之前，中國 4G RAN設備服務了 100％的比利時用戶、57%
的德國用戶、40%的英國用戶與 25%的法國用戶（Strand Consult, 2020, pp.16-
30）。影響所及，這些國家一度受制於使用華為與中興通訊的沉澱成本，最終方配
合美國提高限制層級，以削弱中國政府藉由這些設備竊取情報及武器化扼制點的能

力（表 1）。
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表 1　英國、法國、德國、比利時的 5G政策變化（2018至 2023年）

國家
政府對中國設備商的

5G政策
營運商

原使用華為或

中興通訊比例

至 2023年為止的

合作夥伴

英國

部分禁止，35%上限

（2020年 1月）

全面禁止，七年內移除

（2020年 7月）

Everything Everywhere

（母公司 BT）
65% 諾基亞、愛立信

Vodafone 60% 愛立信

Three 45% 諾基亞、愛立信

O2 UK 0% 諾基亞、愛立信

法國

個案審查

（2019年 12月）

無法續簽

（2020年 7月）

Bouygues 50% 愛立信

SFR 55% 諾基亞

Orange 0% 諾基亞、愛立信

Free Mobile

（母公司 Iliad）
0% 諾基亞

德國

個案審查

（2019年 3月）

政治批准

（2020年 12月）

預計部分禁止，25%上限

（2023年 9月）

Deutsche Telekom 65% 愛立信、華為

Vodafone Germany 55% 愛立信、華為

O2 Germany 50% 諾基亞、華為

比利時

部分禁止，35%上限

（2020年 12月）

政治批准

（2022年 2月）

Proximus 100% 諾基亞

Orange Belgium 100% 諾基亞

Telenet 100% 愛立信

資料說明： 《金融時報》與 Strand Consult略有出入，例如前者指出 O2 UK使用華為比例為 5%。惟差異有限，

因此本表以較為詳盡的 Strand Consult報告為準。

資料來源：作者整理自 Strand Consult（2020）與公開資訊。

一、英國

英國共有四間主流電信服務營運商，分別為 Telefonica集團旗下的 O2（下稱 
O2 UK，以便與在其他國家運行的 O2區別）、British Telecom集團的 Everything 
Everywhere（簡稱 EE）、Hustchinson集團的 Three以及 Vodafone。四間公司中僅
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有 O2 UK並未使用華為的 RAN，其餘從高到低依序在其 RAN設備中使用比例不
等的華為設備：EE（65%）、Vodafone（60%）和 Three（45%）（Strand Consult, 
2020）。使用比例最高的 EE在 2016年時宣布與華為合作研究 5G，2017年完成了
首個 5G端到端實驗室測試，2018年時進行了試點（Huawei, 2018b），可謂持續
而循序漸進地進行 5G合作。Vodafone也在 2018年年底進行試點，Three更是早在
同年 8月時便宣布由華為承建 5G RAN（Fildes, 2018）。讓華為的 5G展望更加樂
觀的是，2018年時，O2 UK與華為在首都倫敦的 200個基地臺站點進行了 5G試
點，代表華為也加入了 O2 UK的供應商候選名單（Fildes, 2018）。

然而，美國 2018年開始施壓禁用華為的 5G設備，作為美國長期盟國的英國
政府首當其衝。2019年 2月，美國國務院表示將以歐洲盟友為首要目標，爭取歐
洲國家在建設 5G時排除華為設備（Emmott, 2019）。同時，國務卿彭佩奧（Mike 
Pompeo）與國家顧問歐布萊恩（Robert O'Brien），也點名英國等國僅依商業考量
作出 5G政策，將對盟國之間的情報交流造成安全風險，導致美國將難以與其共享
情報資源（Limitone, 2019; Sevastopulo, 2019）。

美國的壓力也迫使英國改變態度，首先在 2019年 7月，梅伊（Theresa May）
首相發布臨時決策，僅允許華為提供 5G邊緣網路設備 RAN，禁止其投資建設英國
的 5G核心網路（Sabbag, 2019）。2020年 1月強生（Boris Johnson）首相延續同
樣政策，並加碼限制華為僅能提供 35%的 RAN建設比例（Raab, 2020）。儘管如
此，美國政府依然認為英國的安全保障層級不足，持續添加壓力，最終強生政府在

2020年 7月推翻決策，決定全面禁止購買華為 5G設備，並規定營運商須在 2027
年之前移除網路中的華為 5G設備。在官方說法中，決策轉彎是參考了英國國家網
路安全中心（National Cyber Security Center 2020）對美國於 2020年 5月推出出口
管制命令的影響評估，該中心認為禁止企業販售任何使用美國技術或軟體的產品

給華為，導致華為向英國供應的產品安全性出現疑慮，且幾乎難以監管（Dowden, 
2020）。此外，亦有報導指出英國政府官員私下向華為透露，美國構成的地緣政
治壓力乃英國制訂禁令的主因（Helm, 2020）。因此，英國數位大臣 Dowden表
示，雖然 1月份政策使得英國推遲 5G部署進度一年，並額外支出 10億英鎊成本，
7月份禁令又增加約 10億英鎊成本，但出於英國國家安全考量，這是必要之痛；
而考量到營運商已投入的成本，英國決定給予 7年的寬限年限（Dowden, 2020）。
由此可見，由於本國大部分營運商使用華為 4G設備，沉澱成本導致英國難以在短
期內根除華為的足跡，但配合美國要求封鎖華為的政策，在 2020年 7月之後，英
國政府對華為的態度轉向全盤禁止。
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對於英國逐步升級的禁令，各家廠商態度如何轉變呢？4G華為設備占比最高
的 EE在展開試點合作的 2018年年底，宣布陸續在 3G和 4G核心網路中移除華為
設備，不過允許保留華為參與的 RAN項目。EE的母公司 BT表示此決策是在 2015
年併購時已規劃完成，目的是讓 EE與 BT在技術上達到一致（Hern, 2018）。緊
接著，英國在 2020年 1月的 35%限制出爐後，EE自行宣布 2023年將採納愛立信
出產的核心網路（BBC, 2020）。英國全面禁止華為後，EE於 2020年 10月宣布
選擇諾基亞與愛立信一齊提供 5G設備，並由愛立信負責替換華為所提供的 4G設
備（Nokia, 2020; Ericsson, 2020）。原先在 2018年 8月宣布採用華為 RAN設備的
Three，曾一度允許華為建造 800個 5G基地臺，不過 2019年 7月宣布與諾基亞進
行雲端核心網路的合作（Three, 2019）。同理，在英國決議排除華為後，Three亦
不得不著眼於長期發展，於 2020年 7月宣布改由愛立信作為 RAN的唯一提供商
（Morris, 2020b; Three, 2020）。至於未使用華為 4G RAN設備、但曾經和華為在
倫敦進行 5G RAN試點的 O2 UK表示，預計在 2019年 10月啟動的 5G網路中，
選擇既有的 4G供應商愛立信與諾基亞（Leo, 2019）。而 Vodafone在 2020年 2月
時以跨國集團層級宣布，未來五年內將要求旗下所有歐洲營運商的核心網路排除

華為設備，不過並未明確表示 RAN的設備商限制（Sweney, 2020）。然而，當英
國的全面禁令出爐後，Vodafone說明將依循政府公告，未來七年內移除所有基地
臺的華為設備，並於 2023年 7月正式選擇愛立信為 5G合作伙伴（Vodafone, 2020, 
2023）。

二、法國

法國參議院於 2019 年 8 月通過政府提議的授權制，賦予國家網路安全局
（ANSSI）審核營運商部署 5G設備的權限，以及兩個月時間決議申請個案是否能
取得許可（Rosemain, Barzic, and Pineau, 2019; Sénat, 2019）。修法過程中，ANSSI
負責人在 2019年 1月強調，該政策是基於安全而非地緣政治考量，先駁斥外界對
此「反華為法」的質疑（Dèbes, 2019）。接著，ANSSI與法國經濟財政部長 Bruno 
Le Maire均曾表示法國不會完全禁止華為（AFP, 2020; Franceinfo, 2020），2020
年 3月甚至一度傳出 ANSSI將允許華為參與法國的 5G網路建設（Rosemain and 
Barzic, 2020b）。

不過與英國一樣，即使保留華為參與 5G建設資格的經濟誘因高，法國在 2020
年 7月仍接納美國的說法而改變立場。當營運商為其覆蓋全國不同地區的設備申
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請數十個許可證時，負責審核營運商申請的 ANSSI負責人 Guillaume Poupard公開
表示在有效期限三年到八年的許可證中，僅可能拒絕發放華為的 5G合作案（AFP, 
2020）。此外，亦有內部消息人士告訴《路透社》（Reuters），法國當局告知已
使用華為設備的營運商，其許可證很難獲得續簽，意味著華為將在 2028年之前逐
步退場（Rosemain and Barzic, 2020a）。經濟財政部長勒梅爾也轉而呼應美國，
同意華為等中國 5G 設備商具有竊取用戶資料的疑慮，不應在法國境內持續運作
（Wintour, 2020）。最終，法國儘管未如英國一樣頒布全面禁令，但實務上仍透過
審核制度，杜絕華為參與 5G建設的可能性。

法國的營運商在還未面臨美國壓力之前，根據 Strand Consult報告，四間主要
營運商中的 Bouygues和 SFR-Numericable（下稱 SFR）原先分別在其 4G網路中採
用了 50%和 55%的華為設備，剩餘部分則分別由愛立信與諾基亞提供，而 Altice
集團的和 Iliad集團的 Free Mobile（下稱 Free）未使用中國設備（Strand Consult, 
2020）。在 5G合作意向方面，SFR與華為在 2017年時完成了將 5G技術引入現有
4G網路的 4x4 MIMO戶外型天線實驗（Huawei, 2017），Bouyguesy則於 2018年
2月在波爾多（Bordeaux）與華為進行試點（Huawei 2018a）。Bouygues和 SFR
也正是獲得法國政府提供使用華為設備許可證的兩間公司。

但是受制於新政策，各營運商紛紛提高對華為的限制程度。Bouygues在 2020
年 8月宣布由於政府許可證續簽問題，必須在 2028年前撤除具有戰略設施或人口
密集的城市中之 3,000根華為天線，是故基於遵循政策考量，只能選定由愛立信單
獨提供的 5G設備（Rosemain, 2020a; Bembaron, 2020）。同理，SFR選擇了原先
4G的夥伴諾基亞作為替代廠商（Fouquet and Patel, 2021）。Bouygues和 SFR在
2021年初在 Strasbourg、Brest、Toulouse和 Rennes等地區，也因同樣政策而展開
拆除既有華為設備的任務（Fouquet and Patel, 2021）。

至於 Orange與 Free態度有些矛盾，Orange早在 2018年底宣布不在法國境內
的 5G網路使用華為設備（Morris, 2018），卻在申請許可證時依然納入與華為合
作的選項（Balenieri, 2020）。遭到 ANSSI拒絕後，Orange在授權制生效一個月後
的 2020年 1月，公告和既有 4G夥伴諾基亞和愛立信合作部署 5G設備（Orange, 
2020） 。而 Free於 2019年 9月，便已透過所屬集團 Iliad，宣布將與曾經參與 3G
與 4G網路建設的諾基亞合作，共同推出法國和義大利的 5G網路，並在授權制法
案通過後表示「藉由與諾基亞合作的決定，集團在歐洲技術和戰略獨立性方面做出

了明確的選擇」（Iliad, 2019）。Free儘管最終配合政策，執行長 Xavier Niel針對
ANSSI允許 Bouygues和 SFR使用華為設備，卻拒絕 Free的申請，而批評政府應
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對營運商一視同仁，避免不公平競爭。這種看法也導致 Free在 2020年 5月，提起
訴訟要求政府取消對另兩間營運商的許可權，如能順利取消競爭者的華為使用許可

權，將可迫使其暫時無法提供 5G服務（Manière, 2021）。Free和 Orange兩間營
運商矛盾的表現，揭示無論美國壓力和制裁，短期部署華為設備仍對營運商頗具吸

引力。

三、德國

德國身為美國在歐洲的重要軍事與情報安全合作夥伴，其 5G政策始終受到美
國強烈的關注，例如美國駐德國大使於 2019年 3月警告，使用華為將令德國付出
遭美國削減情報共享的代價（Barnes and Satariano, 2019）。對此，德國決策圈立
場分歧，總理梅克爾（Angela Merkel）反對禁止華為與中興通訊參與德國 5G建
設，她認為以企業母國為由輕易下達禁令並不明智，並主張以嚴格規定取代排除特

定廠商（Cerulus, 2019）。然而，基民黨（CDU）、外交部、情報機構都與梅克爾
意見相左（Donahue, 2020），聯合內閣中的社民黨（SPD）甚至於 2020年 6月表
示，哪些供應商能參與 5G基礎建設是政治性問題，因此需要在安全評估之外納入
政治批准原則（Die SPD-Bundestagsfraktion, 2020）。

原先在梅克爾的堅持下，德國聯邦網路局（Bundesnetzagentur, BNetzA）在
2019 年 3 月宣布調整電信網路和服務安全規定，即日後的《新電信安全要求目
錄》（Katalog von Sicherheitsanforderungen für Telekommunikationsnetze；下稱
目錄 2.0），內政部亦於同月份公開《IT安全法 2.0》（IT-Sicherheitsgesetz 2.0）
草案內容。《IT安全法》乃是修補強化《BSI法》（Gesetz über das Bundesamt 
für Sicherheit in der Informationstechnik）、《電信法》的法案，《目錄》乃講
述 BSI 法案執行細節的補充條例。因此 2019 年宣布的兩項 2.0 草案相輔相成，
核心概念都旨在擴大德國聯邦網路安全辦公室（Bundesamt für Sicherheit in der 
Informationstechnik, BSI）權力，賦予 BSI評估設備安全、提供自願性安全標章等
權限，同時草案還要求關鍵基礎設施的重要設備只能從完成「可信賴聲明」之供

應商購買，並且需要附帶電信設備組成的說明、定期和持續進行安全測試、網路

流量監控等等措施（Bundesnetzagentur, 2019; Busvine, 2019b）。由於《關鍵基礎
建設條例》（Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-
Gesetz，簡稱 BSI-KritisV）規定，承載 10萬用戶以上的 RAN設備屬於關鍵基礎
設施重要設備，因此德國營運商的 RAN 均受草案限制（Bundesministerium des 
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Innern und für Heimat, 2016）。對於如此嚴格的供應商管理規範，梅克爾和聯邦
網路局再三聲明，皆不具有事先或針對任何廠商的意圖（Rinke, 2019; Choudhury, 
2019）。

美國國務次卿 Keith Krach率領代表團於 2020年 9月訪問德國，對德國有意
收緊管制措施感到滿意，希冀未來能制訂完全禁令（Vanguard News, 2020）。正如
Krach所期待，德國政府在 2020年 12月正式向議會提出《IT安全法 2.0》草案，
並納入政治批准措施。除了設備商需聲明「設備不用於間諜或破壞活動」等措施，

草案新增與法國一樣的審核制，即營運商須取得政府相關部門的「不拒絕」，才能

使用該設備商之裝置。之所以是不拒絕，而非允許與否的明確語氣，主因是法案規

定排除設備商需有相關部門的負面共識決，否則如無共識，設備商將在合作的營運

商申請 30天期滿後以默認形式取得參與許可權（Thomas, 2021）。
在 2021年 4月通過的最終版本裡，國會在草案基礎上提高門檻，不僅審核制

的評估期改為兩個月，決議困難時能再延長兩個月，還新增以下要件，作為決議者

政治批准依據：(1)設備商是否直接或間接受第三國政府控制，包括其他政府機構
或武裝部隊；(2)設備商是否已經或正在對德國、歐盟、歐盟其他成員國、或者北
約與其機構的公共政策或安全產生不利影響；(3)設備商產品關鍵部分是否符合德
國、歐盟或北約的安全政策目標（BSI, 2021）。

德國內政部在 2023年 9月提出更為緊縮的草案，要求所有德國營運商在核心
網路移除中國設備，並且限制 RAN 部分使用華為與中興通訊設備不得超過 25%
（Marsh, Rinke, and Ersen, 2023）。倘若此舉獲得國會兩院背書，中國電信設備商
在德國處境將更為艱難，彰顯美國與德國對於排除任何 5G不安因素的共識。由此
可見，德國政府也從原先的審慎開放轉往限制華為。

德國三間主流營運商同樣需要配合政府政策，轉變原先使用華為立場。依

據 Strand Consult的數據，Deutsche Telekom（下稱 Telekom）、Vodafone集團的
Vodafone Germany、Telefonica集團的 O2 Germany等三間營運商依序以 65%、
55%、50%之比例使用華為 4G RAN設備（Strand Consult, 2020）。因此在未受到
美國阻撓和德國政府限制之前，三者都有較高可能性與華為繼續合作 5G RAN。
Telekom自 2015年起與華為展開 5G研究合作（Deutsche Telekom, 2018），進展
速度飛快，2016年在德國波恩（Bohn）的 5G實驗室展示了全球第一個端到端自
主網路切片（Deutsche Telekom, 2016），2017年亦在柏林部署四個站點的華為 5G
天線（Deutsche Telekom, 2017）。Telekom在 2019年中更與華為簽訂加強戰略合
作夥伴關係協議，聲稱華為是其 5G計畫的關鍵，而華為也相應承諾將吸收美國制
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裁造成的成本（Cerulus, 2020）。但在 2019年 12月，有消息人士指出 Telekom原
計畫由華為提供 70%的 RAN，面對仍處於草案階段的政策，Telekom轉而暫停談
判，等待政府是否禁止華為進入市場的決議（Busvine, 2019a）。最終，Telekom
在 2020年 6月宣布，為了升級 4G RAN，選擇與既有廠商愛立信和華為繼續合作
（Habel, 2020）。

作為慕尼黑 5G科技城計畫的一部分，O2 Germany自 2016年起與華為一起研
究和測試最新的 5G天線解決方案（Telefónica Germany, 2021）。O2 Germany在
2019年 12月表示，希望由諾基亞和華為各自負責一半的 RAN，但是仍擔憂德國
5G政策不明以及設備商能否通過認證的不確定性（Busvine, 2019c）。O2 Germany
在 2020年 7月表示已有華為遭法規排除的備案（Busvine, 2020），而面臨德國政
府即將再次緊縮使用華為的比例為 25%後，O2 Germany執行長 Markus Haas再次
表達不樂見政府提高限制層級，並抨擊政府缺乏營運商的補償方案；然而一旦草案

正式通過，O2 Germany也將擬定移除華為設備的長期措施（Donegan, 2023）。而
Vodafone Germany在 2018年與 Bosch和華為一起在杜森朵夫（Düsseldorf）的 A9
高速公路上，使用首批 5G測試模組測試車聯網（Vodafone, 2018），2019年 7月
決定繼續採用華為和愛立信的雙供應商策略（Busvine, 2019d）。

乍看之下，不論是從營運商客戶還是從政府角度來看，華為在美國發起禁令初

期，於德國處境比在英國和法國有利。一方面，德國政府相對審慎的態度有助於國

內三間營運商遵循市場慣例、保留與華為既有的合作關係發揮。但另方面，受制於

美國壓力和期待，德國亦逐步提升對中國電信設備商的限制政策，尤其在 2023年
9月新版限制門檻出爐後，不確定性又陡然增加，使得華為在德國市場的前景黯淡
不少。

四、比利時

比利時是歐洲唯一 100%依賴中國設備商的國家，加上首都布魯塞爾是歐盟、
北約與 SWIFT總部所在地，依照美國的情報洩漏風險說法，不太可能允許比利時
維持既有布局（Mukherjee and Rosemain, 2020; Stevens, 2020）。2019年 4月，比
利時網路安全中心（The Belgian Centre for Cybersecurity）先發布消息承認自 2018
年 12月起執行對華為的監測任務，但也表示雖然任務尚未結束，不過當下確實未
檢測出華為設備作為間諜用途的跡象（The Brussels Times, 2019）。但是在 2020
年 1月，電信通訊部長 Philippe De Backer表示安全部門建議以次高級別（第四級）
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對待 5G網路部署，並限制來自不可靠的供應商（McCullough, 2020）。據此，比
利時國家安全委員會在 2020年 6月推出與英國 1月份類似的部分限制草案：《引入
額外安全措施法律和皇家法令》（les projets de loi et d’arrêté royal introduisant des 
mesures de sécurité supplémentaires pour la fourniture de services mobiles 5G；下稱
額外安全措施和皇家法令）。

8

８

《額外安全措施》草案經過公眾評論期後，第二版草案於 2020年 12月發布，
其中《皇家法令》草案引用歐盟提出的高風險供應商概念，規定從 2025年 7月 1
日起高風險供應商不得供應核心網路設備以及任何敏感區域的 RAN，剩餘區域則
以替每營運商提供最多 35% RAN設備為上限（Ibpt, 2020, p.41）。因此營運商需
要針對其希望使用或已經在使用的設備提出申請，並在被告知所選用的設備商為高

風險者時，提交報告說明其安排如何遵守上述法規（Ibpt, 2020, p.42）。不過相比
在同年 7月宣布要全面禁止華為的英國，比利時的電信通訊部長 Philippe de Backer
基於風險分析結果，否認短期內繼續仿效英國的可能性（Zoutberg, 2020）。不過
在 2022年 2月通過的《額外安全措施法律》版本中，比利時補上所有 5G營運商
必須取得總理、電信通訊部長、國防部長、司法部長、內政部長、外交部長核可，

方能開啟業務的規定，實際上大幅增加中國設備商通過審核的難度（Valgaeren, 
2022）。

比利時有三間主流設備商，分別是 Proximus、Orange集團的 Orange Belgium
和屬於 Liberty Group 的 Telenet。依據 Strand Consult，前兩間營運商則均使
用 100% 華為 4G RAN 設備，第三間則使用 100% 的中興通訊 4G RAN（Strand 
Consult, 2020）。Proximus在 2016年時宣布與華為進行了 5G測試（Proximus, 
2016），並於 2018年時進一步於 Haasrode執行了室外 5G試驗（Commsupdate, 
2018）。Proximus於 2020年 10月選定設備商，與 4G時代不同，決定與諾基亞合
作建造 5G RAN，並且預期在 2023年底從系統中排除中國設備，由諾基亞負責進
行 4G網路的升級（Rosemain and Mukherjee, 2020）。

Orange Belgium自 2006年起與華為合作（Comms Update, 2006），在 2018年
時雙方進行了運行在 4G網路上的 NB-IoT測試，為 5G與屆時的物聯網應用提供經
驗（Huawei, 2018c）。Orange Belgium只分別與諾基亞和中興通訊進行了 5G測試
（Orange Belgium, 2018; Orange, 2019），不過 Orange在 2019年 7月與 Proximus
簽署基礎設施共享協議，使得雙方的設備商選擇連動（Telecom Lead, 2019），如

註８	  《額外安全措施》與《皇家法令》草案乃合併提案，但原則上屬於兩種不同的草案。
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果 Proximus排斥華為，則 Orange的 5G網路也將根除華為的 RAN。因此 Orange 
Belgium也順勢選擇諾基亞，意味著華為一次喪失了 Proximus和 Orange Belgium
兩個客戶，而且還是自 2000年代後期便開始與華為合作的老客戶（Rosemain and 
Mukherjee, 2020）。雖然華為對此僅表示是商業上公平競爭的結果（Rosemain and 
Barzic, 2020a），但 Orange 執行長 Stéphane Richard在 2020年 7月表示，礙於美
國要求清除華為設備以維護情報網路安全的壓力越來越大，Orange可能會減少在
比利時和波蘭所使用的華為設備（Rosemain, 2020b）。另有媒體揭露，某間被迫
選擇新合作夥伴的匿名營運商透露，由於與華為進行技術合作多年，希望政府不再

收緊措施（Zoutberg, 2020）。
在 4G 時代與中興通訊合作的 Telene t 則相當活躍，雙方在 2016 年進行

了 Pre5G 試驗，預計在 2023 年完成城市地區的 Pre5G 部署（Comms Update, 
2016），2017 年進一步簽訂 5G 和物聯網戰略夥伴協議（ZTE, 2017）。依據
《路透社》報導，美國施壓依賴中國設備商的比利時企業，導致 Telenet 直至
2020年底都遲遲無法定案，只表示會在 2021年上半年做出選擇（Rosemain and 
Mukherjee, 2020）。最終，Telenet決定由愛立信協助進行 RAN升級（Gallimore 
and Moorwood, 2021）。

從上述發展可發現，儘管比利時政府避免針對特定設備商，但三間營運商都決

定切割中國設備商。而比利時營運商決策又較德國緩慢，也體現不想放棄與中國設

備商多年合作關係所投入的成本、以及設備銜接的優勢。固然法案並未溯及既往至

4G以前的網路，但隨著 2G和 3G慢慢淘汰，在比利時行動通訊網路中經營多年的
中國設備商，將慢慢退出市場，讓比利時不再百分之百依賴中國設備商，從而滿足

美國所期許，削弱中國未來藉由通訊基礎設施，在北約盟國發動圓形監獄和扼制點

的能力。

柒、結論

本文緣起是當今國際社會追求權力的方式愈加多樣化，而美國認為中國政府藉

由 5G設備商產生的武器化互賴權力，便奠基於東道國承建行動通訊基礎建設，不
僅只是美中彼此權力要素的客觀消長。換言之，權力轉移理論較為忽略的樞紐戰略

價值，恰是美國擔憂中國 5G設備商替政府取得權力的途徑。我們因而導入武器化
互賴概念（Farrell and Newman, 2019, pp.55-58），從經濟實力項目中將科技獨立
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出來探討其理論意涵。

透過爬梳華為與中興通訊在全球的據點擴張，尤其是英國、法國、德國、比

利時等美國北約盟國的發展，我們驗證武器化互賴的研究假設與機制。最為關鍵的

因素是，美國忌憚中國政府透過企業建構 5G網路，累積先發優勢與沉澱成本等現
象，強化圓形監獄和扼制點效果。是故，隨著華為與中興通訊逐漸在北約盟國鞏固

優勢，美國遂發起對這兩間企業的圍堵行動，以及強加干涉北約國家的 5G政策。
而這些國家部分營運商偏好與華為、中興企業進行 5G建設合作，導致在美國剛開
始施壓的 2018年至 2020年中，各國政府大多不願輕啟限制華為的政策。除了中國
5G設備商的影響，各國與中美貿易關係的差距亦有助於解釋各國施加禁令的態度
差異，尤其最為抵抗美國禁令的德國，實際上亦是與中國貿易關係最深的國家。惟

美國藉由制裁、外交壓迫、威脅斷絕情報合作等手段，仍舊成功迫使絕大多數國家

增加對華為等中國設備商的監管層級。據此，本文研究成果補充武器化互賴關係的

文獻，即當這些北約國家率先發展 5G建設時，非但並未更為安全自主，反而成為
美中衝突的熱點及必爭之地。

除了解答本文的研究問題，我們還催生兩個值得反思和延伸的議題。首先，本

文展示了強權如何累積與制止武器化互賴能力，但受限於篇幅，我們未能討論的部

分是，中國失去的武器化互賴能力能否轉移或恢復到美國身上？實際上，早在中國

設備商蓬勃成長之前，美國早已逐步退出行動通訊基礎建設的全球市場，而美國如

今制止中國設備商部署英法德比四國的 5G RAN，是否意味著美國行動通訊產業能
夠恢復生機？抑或如先行研究和本文所分析，美國實際擔憂的層面是中國政府的武

器化互賴能力（楊一逵、陳秉逵，2020，頁 146），因此樂見瑞典的愛立信和芬蘭
的諾基亞拔得頭籌，放心將 5G等 ICT產業的樞紐位置交由友好的北歐盟國控制？

最後，既有文獻已充分論述網路和 SWIFT的武器化互賴現象，本文立基於新
興文獻的研究，亦通訊 5G領域也具有武器化互賴的適用性。雖然網路和 SWIFT
對美國的依賴程度較高，但是依照 Drezner等人的研究顯示，5G通訊建設也具有
類似武器化互賴的客觀可能性，差別在於目前的證據大多由美國所提出（Drezner, 
2021, pp.3-5; Wright, 2013, p.12）。我們更進一步整理出，美國證成中國設備商安
全威脅的三種緣由與模式，包括 (1)美國以本身的武器化互賴優勢，推定中國政府
可利用企業構築的 5G網路（Drezner, 2021, pp.5-7）；(2)從中國企業在數據、供應
鏈等領域的疑似後門程式，類推在 5G領域的潛在竊密風險（Segal, 2021, pp.149-
150; Weber, 2020, p.5）；(3)在《國家情報法》等規範下，認為中國企業必須配合
中國政府的情蒐要求（Radu and Amon, 2021, pp.8-9）。然而，也誠如 Drezner所
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強調，並非所有美中衝突議題都能適用武器化互賴機制，貿然使用將會導致概念

拉伸（conceptual stretching），造成案例挑選標準寬鬆與分析失焦（Drezner, 2021, 
p.5）。為避免此分析問題，後續研究者可先判斷該議題的扼制點和圓形監獄效果
是否成立，再實際運用武器化互賴概念進行分析。

*　　*　　*

（收件：112年 12月 4日，接受：113年 5月 30日）
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Abstract

The United States claims that Chinese 5G telecom companies pose 
national security threats and thus requests its allies to ban these companies 
from participating in 5G infrastructure. Why does the United States manage to 
curb the global development of Huawei and ZTE? Based on the weaponized 
interdependence theory, this paper argues that the U.S. perceived threats 
posed by Chinese 5G telecom companies’ panopticon and chokepoint effects 
contributed to the U.S. sanctions against Huawei and ZTE. Moreover, the same 
concern drove the United States to request its NATO allies, including the United 
Kingdom, France, Germany, and Belgium, to increase the level of restriction on 
Huawei and ZTE. These measures are believed to prevent sensitive information 
from exposing to China, decrease the likelihood of China’s coercion, and reduce 
the sunk cost of using Chinese telecom companies. The findings of this research 
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demonstrate that emerging technology like 5G widens great powers’ economic 
capability, enables them to undermine leading countries and challengers, 
and reveals the applicability of weaponized interdependence mechanisms to 
different issues of contention.

Keywords:  Emerging Technology, Weaponized Interdependence, Power 
Transition, Huawei, NATO
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