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新型冠狀肺炎（COVID-19） 
「數位接觸者追蹤」之法律與倫理議題初探

黃于玲1,*　羅承宗2

目標：新冠肺炎大流行為全世界帶來前所未有的挑戰。在有效治療藥物與疫苗研發成功之

前，非藥物的介入方式（non-pharmaceutical interventions, NPIs）格外重要；其中，數位接觸者
追蹤成為2020年全球重要防疫科技之一，台灣疫情指揮中心也使用多種接觸者追蹤措施，本文
探究此新興公衛科技的執行、相關法律與倫理議題。方法：透過檢視衛福部官網、新聞報導、

研究論文、法規、國際組織指引，本文類型化地呈現數位接觸者追蹤措施使用狀況以及其引發

的法律與倫理議題、各方討論與回應。結果：台灣社會在此次疫情中確診、死亡人數皆遠低於

其他國家，顯示合併使用多種防疫措施之成效，但也付出法律與倫理代價：電子圍籬、健保系

統勾稽、電子足跡資料、簡訊措施皆欠缺法律明確性，也引發公私機構以超前部署之名，進行

具倫理與科學有效性疑義的介入，並欠缺監督機制與公眾討論。結論：隱私、自由與防疫監控

並非相互衝突的兩難選擇，讓新興數位技術成為防疫與公衛科技一環，除了資訊與生醫專業，

也需要納入流行病學、公共衛生、法律、生醫科技倫理、社會科學等不同領域的專業，與相關

公民團體，參與數位防疫科技的設計、使用、評估與監督。（台灣衛誌 2021；40(3)：332-345）

關鍵詞： 新冠肺炎、數位接觸者追蹤、公衛監控、法律與倫理議題

實　務

前　　言

新冠肺炎全球大流行為各地政府與社會

帶來前所未有的挑戰。在有效治療藥物與疫

苗研發上市之前，非藥物的介入方式（non-
pharmaceutical interventions, NPIs）變得格
外重要，可以讓各國政府延遲與控制疫情的

發展。這些方式包括：邊境管理、篩檢與追

蹤、集中／居家隔離與檢疫、避免大規模集

會、保持社交距離、多洗手戴口罩的個人衛
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生習慣。各國指揮中心要決定這些措施在疫

情的哪個階段、以何種強度、以哪種方式施

行，這不僅必須立基於流行病學與病毒學的

知識，也涉及對人類行為、心理、各國相關

法規的認識與協調。

新興數位科技在傳染病防治的非藥物介

入方式中，逐步扮演重要的角色。2003年的
SARS之役，啟動台灣傳染病防治軟硬體改
善工程，包括《傳染病防治法》修法；但新

興數位科技是全新防疫工具，不在當年審視

的範圍。近十年來，數位科技曾使用於一些

發展中國家的疫情防治與監控。例如2010年
海地爆發霍亂，防疫機關透過將近290萬匿
名手機SIM卡的資料，觀察疫情爆發壓力與
各地通報數目間的關聯，預測感染案例的空

間擴散模式[1]。或是2014-2016年西非的伊
波拉疫情防治，使用大數據資料分析接觸傳

染途徑，得以提供有效的預防建議，包括安
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全葬禮與入院治療[2]。當時新興數位科技
使用尚未引起全球公衛學界太多的關注。直

到新冠肺炎疫情，因為其蔓延速度與規模，

讓各國政府與公民社會開始關注與討論新興

數位科技在防疫監控的方式、效果、衝擊與

治理原則。新冠肺炎感染力強，即使死亡率

並不高，也能造成感染者器官受損，適切使

用新興數位科技有助加速確認接觸者或高風

險者，控制疫情免於擴散。惟確保公眾利益

的防疫監控措施與個人隱私、自由之間，在

重大公衛危機中該如何權衡，在各國都引發

激烈討論。

台灣社會在此次疫情中表現亮眼，感

染、死亡人數都遠低於其他國家。指揮中心

曾多次指出，台灣防疫成功的重要因素之一

是善用新興數位科技的「智慧防疫」，卻少

對這些措施的法律明確性與倫理爭議進行詳

實的檢視與回應。我們認為新興數位科技作

為回應新興傳染病的重要工具，亟需與公共

衛生倫理與公共衛生法理等原則進行對話，

建設性地檢視、調整與改進這些防疫措施。

如此不只能確保疫情治理的個人權利與自

由，更有助於評估防疫措施的社會與科學適

切性。因此本文關切數位接觸者追蹤措施的

台灣現況、討論與爭議，透過檢視相關政府

檔案、新聞報導、研究論文、法律規範、國

際組織指引，希望促發台灣社會關注這些新

興科技之公衛目的使用的倫理、適法性與可

改進之處，並建議納入多領域專家與公民團

體參與智慧防疫政策的制定與評估。

材料與方法

本研究以數位接觸追蹤措施為主軸，採

檔案分析法（document analysis），檢視防
疫措施涉及的法條及倫理爭議。檔案資料來

源包括政府、媒體、學界討論：政府部分包

括衛福部網站的防疫政策資料、防疫決策者

已公開的訪談內容；媒體部分包括國內外針

對接觸追蹤措施的即時新聞報導或後續較深

入的分析；學界部分包括公共衛生倫理、流

行病學、法律等領域學者所發表的接觸者追

蹤技術與隱私討論的研究論文。我們整理了

衛福部傳染病指揮中心在2020年六月底前因
應新冠肺炎疫情過程中使用的防疫接觸追蹤

監控科技與措施，以及相關部會對於防疫電

子監控的立法院說明報告，從公法學角度討

論相關措施的法律規範、使用原則與現況，

檢視指揮中心使用這些措施的適法性。此

外，我們也整理相關國際組織（如國際衛生

組織、歐洲資料保護委員會）的倫理指引、

其他國家的調整作為，作為比較視框，思考

台灣防疫監控政策的規範原則。

本文討論部分的分析架構，立基於公

共衛生倫理與公共衛生法理的啟發。誠如美

國疾病管制及預防中心所強調，公共衛生治

理是複雜的任務，涉及多種風險因子、多方

當事人、與如何處理的不同意見，因此需要

多種工具協助：從流行病學、實驗室科學，

到行為與社會科學、溝通科學，到公共衛生

倫理。公共衛生倫理是為了因應公衛措施在

促進公眾安全與健康可能觸發的多種衝突處

境而開展的應用倫理思考。美國公共衛生學

會認為公衛倫理的重要價值包括：專業與信

任、健康與安全、公正與平等、相互依賴與

社會團結、人權與自由、納入與參與。在

回應公衛議題，特別是公衛危機時，這些

價值可能彼此衝突，如何找到共同點與妥

協之際仍盡力維持誠信（integrity-sustaining 
comprise），是公衛專業的重要能力之一。
有助公衛倫理分析的概念包括：是否符合倫

理原則、好處與代價是否對等、措施的有

效性、比例原則、課責與透明、公眾參與

[3]。
公共衛生法則是更進一步地以法律作

為保障人民獲得健康的具體行政工具。健康

是個人獲得福祉與行使權利的基礎，在民主

社會中，政府的首要職責之一是實現公眾健

康、安全與福祉。惟政府固然有借助民眾自

願或法律強制要求以維護整體公眾健康此一

基本價值的職責與權力，但此權力的行使必

須有所限制，並與法律保護的個人權益之間

達成適切的平衡。自願與強制、公民自由

與公共衛生、個別與整體的健康結果，這

些都是公共衛生相關法律必須調節的對抗

性權利，也無法規避「強制干預措施是否有
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效？」「是否符合最小侵害原則？」等法理

的叩問[4]。
在本文後續討論中，我們將會以數位

接觸者追蹤措施為例，從公共衛生法理與公

共衛生倫理密切相關的公法學原則與指引進

行檢視。本文發表於公共衛生期刊，目的在

促進跨領域研究者對數位接觸者追蹤措施此

一新興公衛現象、法律與倫理議題的理解與討

論，故而在整理與討論法律爭點的形式與深

度，與專業法學期刊論文要求仍有所差異[5]。

結　　果

新冠肺炎疫情從2020年1月爆發以來，
各國採取多種圍堵（containment）策略：
邊境檢疫、疫情監測、疫情調查、社交距

離；其中涉及數種數位公衛科技的使用，略

分為四類。(一)空間相鄰與接觸者追蹤工具
（proximity and contact tracing）：若有使用
者確認感染，手機會發訊息給之前有近距離

接觸紀錄的民眾，提醒其進行自我隔離或

就醫。例如新加坡的TraceTogether。(二)症
狀監測工具（symptom checkers）：蒐集、
分析、診斷民眾症狀甚至檢傷分類，於疫情

擴散時用最有效方式減災。例如西班牙的

CoronaMadrid有助於政府、公民、健康專業
者、私人部門合作監控疫情發展，迅速回應

並配置資源，減少確診者激增的衝擊。(三)
隔離者監控工具（quarantine compliance）：
即時監控隔離者（無論有無症狀）切實遵

守隔離／檢疫規定。例如台灣的電子圍籬工

具，透過手機資料追蹤返國的居家檢疫者。

(四)人流模型化工具（flow modelling）：量化
與追蹤特定地理區間民眾移動的狀況，呈現

為匯集、匿名化的整批資料，用作防疫措施

的判斷。例如Google系統所蒐集的資料[6]。
本文聚焦於接觸者追蹤與監控隔離者的

數位工具。接觸者追蹤是疫情調查的重要環

節，目的是儘速找到確診者的所有接觸者，

也回溯性調查確診者的感染源，確認需要進

行居家隔離與自主健康管理的名單。根據

疫情初期的資料，COVID-19的基本傳染數
（basic reproduction number, R0）為2-2.5，

高於H1N1的1.2-1.6，低於SARS（2-4）與
M E R S（2.5-7.2），顯示若能迅速進行詳
實的接觸者調查與追蹤，可有效降低疾病

傳播，避免感染人數激增。COVID-19疫情
間，除了上述傳統疫調，各國也採用多種數

位接觸者追蹤科技，台灣疫情指揮中心也將

此視為智慧防疫科技之一；了解這些措施如

何執行，是評估措施效果、必要性與隱私權

保護的基礎。以下條列說明台灣主要數位接

觸者追蹤措施。

1. 健保資料勾稽出入境紀錄
中國湖北省武漢等地因嚴重新型肺炎

而封城時，正值農曆春節假期，從中國各地

回到台灣的民眾為數眾多，曾到基層診所就

診比例近七成[7]。自2020年1月21日出現第
一位台商回台時確診，之後幾位確診者都有

兩週內武漢居住或旅遊史，醫療院所人員擔

心現場詢問旅遊史、職業史、接觸史與是否

有群聚（Travel, Occupation, Contact, Cluster, 
TOCC）紀錄，可能會有缺漏或報告不實的
情形，增加臨床照護者的感染風險。指揮中

心為了增加醫療院所的防護，於1月27日將
出入境紀錄與健保系統串連，具武漢旅遊

史的求診病人一插卡就會出現「即時警訊」

[8]。之後隨著公布流行地區從武漢地區擴
展至中港澳及東亞各國，健保系統警示旅遊

史地點也隨之擴增。必須說明的是，這個措

施有其明顯限制：只能查到持台灣護照出入

境者的「入境前一站」地點。因此曾到過疫

區的民眾若是以非台灣護照進出、或是透過

轉機非疫區回到台灣，在健保勾稽出入境紀

錄系統上皆無法提示警訊。

2. 居家隔離、檢疫者的電子防疫平台與電子
圍籬智慧監控系統

居家隔離與居家檢疫民眾，因為前者

有與確診者的密切接觸史，後者有公布流行

地區旅遊史，具較高感染風險，為確保這類

民眾能確實完成兩週居家不外出，避免社區

傳播，指揮中心自2月上旬開始採用電子防
疫平台加上電子圍籬智慧監控系統。隔離或

檢疫民眾所登記的個人手機或防疫專用手

機（沒有台灣電信門號的外國人或台灣民



台灣衛誌 2021, Vol.40, No.3 335

新冠肺炎數位接觸者追蹤之法律與倫理議題

眾），會透過該手機與基地台的訊號聯繫來

定位；如果基地台偵測到的手機訊號顯示離

開了登記隔離或檢疫的住家範圍（即電子

圍籬），系統會跳出警示通知當事人、民

政、衛政與警政系統（包括行動警察系統

M-Police），以利後續確認掌握其行蹤。若
是違反規定，將依照《傳染病防治法》和

《紓困條例》，處以新台幣10萬到100萬元
不等的罰鍰。罰鍰金額不少，執行之後也屢

見因各種原因違反規定者。根據法務部統

計，截至2021年1月，地方政府已開罰1,390
件，裁罰總金額近一億八千萬元[9]。

3. 電子足跡疫調法
如前述，疫情控制極為重要的一環就

是確診者的接觸者疫調。透過對確診者的訪

談，找到發病之前14天密切接觸對象以釐清
感染源；也追查其發病前2天至其住院隔離
前密切接觸對象，加以隔離，並視風險等

級及症狀採檢，找出受感染者，避免受感

染者在不知情的情況下接觸更多人。但對

確診者的傳統疫調方式耗時耗力，考量到

COVID-19剛發病之前無症狀卻感染力強的
最新流行病學資訊，需要與時間賽跑的情況

增多，指揮中心也使用電子足跡來做疫調。

透過警政協尋、監視錄影系統影像紀錄、手

機裡的定位資訊、以及健保就醫紀錄，列出

確診者特定時段內的移動路線，找到密切接

觸者。在無法明確辨識密切接觸者的情境

下，指揮中心甚至會進一步公布確診者的電

子足跡，提醒在特定時段下、活動地點有所

重疊的民眾自主健康管理減少外出，並對呼

吸道與發燒症狀提高警覺。指揮中心公布電

子足跡的著名案例是回溯蒐集鑽石公主號遊

輪乘客在2020年1月31日下船後在北北基的
活動範圍與旅遊熱點，並首次使用細胞簡訊

與區域簡訊通知北北基相關民眾[10]（請見
下一點）。

4. 細胞廣播服務與區域簡訊服務
政府機關為了能在短時間內通知民眾、

盡快掌握災害資訊，會透過電訊業者3G或
4G系統的細胞廣播服務功能（cell broadcast 
services, CBS），以廣播方式將訊息同時傳

送給特定區域內的用戶手機，此為災防告警

細胞廣播訊息（public warning CBS）。這
類服務的類型包括國家級警報、警急警報、

警訊通知。細胞廣播服務的技術屬於點（基

地台）對面（基地台覆蓋範圍）傳遞方式，

並不需要知道行動電話的號碼，而是對指定

基地台涵蓋的行動裝置直接進行廣播。之前

使用過的情境如交通部中央氣象局的地震國

家型警報或是內政部警政署的萬安演習警訊

通知。關於台灣災防告警細胞廣播訊息更多

資訊，可參考國家災害防救科技中心網站

[11]。在新冠疫情中，2020年2月7日北北基
民眾收到關於鑽石公主號遊客的電子足跡與

51景點通知，提醒注意身體狀況；春假期間
4月4日在11景點的民眾收到戴口罩、維持社
交距離等，皆屬災防警訊通知。民眾若當時

不在標定地區的基地台涵蓋範圍，就不會收

到。

相較於以細胞廣播服務技術發布的

災防警訊，區域簡訊服務（location based 
services, LBS）是較為複雜的點（基地台）
對點（個別手機）服務，必須由資料庫篩選

出特定基地台涵蓋的手機號碼，再通過一般

簡訊發送。上述指揮中心發布鑽石公主號乘

客下船的電子足跡後，除了發給北北基民眾

CBS災防簡訊後，又使用基地台蒐集的民眾
電子足跡，找到當日特定時間曾經過景點特

定基地台的手機號碼，回溯發送LBS簡訊。
另一個例子是，2020年4月19日起磐石軍艦
出現多名確診官兵，指揮中心也透過確診者

數日數位足跡經過的特定基地台儲存資料，

回溯找出與確診者同在同一基地台曾超過15
分鐘的手機號碼，傳送LBS簡訊提醒個人防
疫措施並注意是否有身體不適，並在官兵

家人與接觸者255人的健保卡註記其接觸史
[12]。

討　　論

一、 數位接觸者追蹤的適法性疑義

疫情爆發的公衛危機情境下，立法者透

過合乎民主法治之立法程序，制定法律並授

權政府研擬因應措施，而當國家防疫人力與
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資源有限時，無庸置疑應有效運用科技，保

障人民生命健康安全[13]。本文所探討的數
位防疫監控科技與措施，一般廣泛被認為是

台灣防疫有成的重要因素之一[14]；值得一
併注意的是，在疫情來勢洶洶與不確定性高

的情境下，法律界與人權公民團體針對使用

新興資訊與通訊科技輔助防疫的相關法律、

使用原則與倫理議題等問題，提出諸多疑

義。茲列如下：

1. 健保卡勾稽旅遊史與就醫紀錄
於健保卡一併揭露旅遊史，此種措施是

否有法源依據？指揮中心表示警示僅出現就

診民眾的疫區旅遊資訊，具防疫之必要性與

最小侵害性。有法律學者指出，疫情緊繃且

無適切預防工具之際，政府向醫護人員提供

就醫民眾的旅遊史，符合《傳染病防治法》

（以下簡稱《傳防法》）第31條規定民眾據
實陳述TOCC與《個人資料保護法》（以下
簡稱《個資法》）第16條授權公務機關「為
維護國家安全或增進公共利益所必要」與

「為防止他人權益之重大危害」，得為特定

目的外之利用等規定[15]。換言之，似乎認
為上開條文符合比例原則的檢視。

但值得注意的是，2020年3月初曾出現
醫師工會抗議旅遊史資訊遭不合理使用的情

況。某醫院管理人員透過輸入身分證字號方

式，了解院中醫護人員旅遊史；若有出國旅

遊紀錄，雖未到疫區者，也被約談[16]。由
此案例可以看出，即便學者認為在法律層面

上合乎比例原則下的隱私資訊取用權限，但

在具體實踐層面上，卻也有可能遭醫院等機

構以行政管理等理由濫用。為求處理相關爭

議，本文認為相關機關應該訂定更細緻完善

的使用規範乃至於權利救濟程序。

此外，旅遊史揭露的政策，是否需要隨

疫情發展而進行滾動式修正？也值得一併關

注。例如當疫情重挫歐美，指揮中心發布全

球皆為旅遊警示疫區後，台灣人權促進會當

時即曾建議，出入境資料的使用是否已無需

顯示旅遊史內容，只需標示有無出國紀錄即

可[17]。本文認為，健保卡勾稽旅遊史固然
可以提升臨床照護者的警覺性，有助防疫；

但是在具體操作面上，稟持防疫必要性與最

小侵害性，透露的資訊應該僅限於有無疫情

國進出紀錄為妥。

2. 針對居家隔離與檢疫者的電子圍籬監控
指揮中心的電子防疫平台與電子圍籬，

雖然並非使用GPS定位系統，但仍然是透過
基地台訊號取得特定人及其手機的約略所在

位置。對此個資取得方式與使用等疑義，立

法院司法法制委員會曾於2020年4月9日邀
請司法院、法務部、國家通訊傳播委員會、

衛生福利部、交通部、國安局、法務部調查

局、行政院資通安全處等8個機關列席，就
「政府以資訊國安為由採用電子監控系統並

追蹤手機，是否侵犯自由人權與侵害隱私？

應如何確立合理明確的法律界限？」進行專

題報告。從相關機關的第一手報告，我們可

以看到各公部門對此措施的解釋與思維。

(1) 採肯定立場的衛生福利部與法務部
衛福部書面報告披露，為釐清以民眾

自有手機進行定位措施適法性疑義，指揮中

心於2020年2月19日邀請國家通訊傳播委員
會、國家發展委員會、法務部等單位召開研

商會議，並決議：1.居家隔離及居家檢疫係
分別依據《傳防法》第48條第1項及第58條
第1項第4款規定辦理，並依據《個資法》第
15條請當事人提供聯繫手機，屬合法蒐集、
處理。2.將受管理對象手機予以定位之利用
行為，乃電信業者依《個資法》第20條第1
項第2款但書規定，為增進公共利益所必要
之利用依據。爰運用智慧科技關懷輔助追蹤

係執行居家隔離及居家檢疫措施之合法範疇

[18]。
至於法務部書面報告則指出，前述《傳

防法》第58條第1項第4款所謂「其他必要措
施」，亦應包括為達確實檢疫目的而採取之

科技方法，例如以手機訊息確認所在位置，

以確實達成居家檢疫之立法目的。就此，法

務部主張參照司法院釋字690號解釋意旨，
此項措施應與法律明確性、憲法第23條比例
原則無違等語[19]。

法務部書面報告並進一步提及有關指揮

中心使用「電子圍籬智慧監控系統」，係基
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於執行法定職務之必要範圍內而蒐集、處理

該個人資料，並於特定目的內利用之，符合

《個資法》第20條第1項但書第2、3、4款所
定之情形（為增進公共利益所必要、為免除

當事人之生命、身體上之危險、為防止他人

權益之重大危害），故主張均無違反《個資

法》問題[19]。
(2) 略採保留立場的司法院
迥異於衛福部與法務部對電子監控系

統適法性的正面積極論述，司法院報告語帶

諸多保留。司法院首先強調以國安為名的通

訊監察公義與隱私權的權衡，「國家若採取

限制手段，除應有法律依據外，限制之要件

應具體、明確，不得逾越必要之範圍，所踐

行之程序並應合理、正當，方符合憲法保障

人民基本權利之意旨。」包括獨立、客觀行

使職權的審判機關之事前審查，指的是法院

核發通訊監察書，顯示電子監控系統與追蹤

手機的目的與程序與《通訊保障及監察法》

（以下簡稱《通保法》）不符。司法院列舉

《傳防法》第48條第1項及第58條第1項第4
款、《嚴重特殊傳染性肺炎防治及紓困振興

特別條例》（以下簡稱《紓困條例》）第7
條、《個資法》第15條及第16條等條文，
為「其他採用電子監控系統並追蹤手機『可

能』的法源依據」，並未正面肯定。

另一方面，針對外界批判這些措施可能

違反法律明確性原則，司法院僅重申司法院

釋字第594號、617號及第690號解釋意旨，
強調行政作為應有法律依據，「一般受規範

者可預見，並得經由司法審查加以確認」。

甚至在結論部分，再次強調「政府機關之行

政行為，如有涉及限制人身自由及隱私權

時，應有法律依據，並踐行合理、正當之程

序」，值得繼續討論與檢視。

有法律學者指出[20]，傳染病監測及接
觸者追蹤的公衛活動，雖以《傳防法》第26
條及第43條為法源依據，但關於具體內容，
立法者並未給予明確的指示[21]。本文於此
所探討的電子圍籬，大抵就是在此概括授

權立法下的產物。本文認為，電子圍籬屬於

由國家公權力發動的通訊監察作為，但居家

隔離與檢疫追蹤又顯然不同於與《通保法》

監察的犯罪嫌犯；此外，居家隔離與檢疫的

追蹤，原則上都有經過知情同意與切結書等

程序，這使得居家隔離與檢疫者的公法身份

十分特殊。再者，防疫非常時期，指揮中心

引用《傳防法》、《紓困條例》、《個資

法》等相關條文，認為電子圍籬監控屬於有

效且必要的合理方式。但也如同前述語帶保

留的司法院書面報告所示，其實容有討論的

餘地。有法律學者即指出，《傳防法》第7
條、《紓困條例》第7條即使有概括條款，
也不能涵蓋防疫行動電話的使用，因此認為

不能作為此種防疫措施的使用依據[22]。
查行政實務上，濫用概括條款執法的事

例頗多。例如有關電子煙管制，地方主管機

關常以《菸害防制法》第14條「其他任何物
品」作為執法與處罰依據。但是這種寬鬆運

用概括條款作為管制依據的便宜作法，曾被

認為違反法律保留原則與行政罰法上的處罰

法定主義，而遭行政法院挑戰[23]。一樣由
概括條款衍生的電子圍籬監控，本文相信也

無法迴避適法性乃至合憲性的質疑。這點，

本文推敲恐怕也是前述司法院報告持語帶保

留立場的箇中關鍵。

另外，已有法律學者提醒，這類監控

具高危險感染者（根據《傳防法》第48與58
條）做法，雖然可以有效防疫，但主管機關

應該儘速依照《傳防法》第26條，訂定疫情
監視、預警、防疫資源系統的具體實施辦

法，特別是電子圍籬監控的配套措施（損失

賠償、切結書、居家服務需求、期滿後個資

處理方式等），在法治原則下謹慎使用，而

不是持續以概括條款放行防疫監控而無具體

規範[24]。從法制層面來看，以上建議頗為
可採。只是截止2021年3月為止，我國政府
尚未訂定任何專門針對電子圍籬的配套法

令。

3. 電子足跡
與前述電子圍籬相同，電子足跡也非現

行法令裡所明確規範的傳染病防治措施。電

子足跡最重要的功能是協助疫調人員比對、

確認確診者過去的行蹤，找到密切接觸者進

行居家隔離，避免傳統疫調方法有所疏漏。
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電子足跡確認過程也常伴隨著警方調閱監視

器影片，這些資料如何被使用、如何避免濫

用，在此次疫情裡缺少具體原則的討論。

例如2020年2月底確診的32案印尼籍看
護，因為屬於本土感染又乘坐公共運輸工

具，指揮中心在考量無法明確辨識密切接觸

者的前提下，公布電子足跡。但客運業者根

據電子足跡繼而公開看護上公車有戴口罩的

照片，這樣的揭露已不具防疫功用，而屬於

必須被監督的濫用情事[25]。此外，教育部
在春假後建議學生與教師去過11旅遊景點者
請假不進入校園，或是登記其出遊足跡與身

分證字號，預備有需要時勾稽健保卡之用

[26]。這些指揮中心之外的機構使用足跡資
訊與後續處置，是否屬於適切、有效的防疫

提前部署，值得謹慎檢視。迄2021年3月今
為止，我國政府也尚未制定或訂定任何專門

針對電子足跡的配套法令。

4. 細胞廣播服務與區域簡訊服務
這兩個措施涉及的法律爭議不同：前者

是民眾可以在自己的手機上設定是否要接受

政府的細胞廣播服務；後者則涉及政府收集

在特定地點、或與確診者電子足跡在時間上

與空間上重疊的手機號碼資訊，發送短訊給

手機用戶[27]。在此次疫情發生前，我國已
由行政院相關部會與4G業者合作建置災防
告警系統，其特點為災防告警訊息係以廣播

方式進行傳送，只要幾秒，特定區域內部分

3G及所有4G用戶手機即可收到災防業務主
管機關發布的告警訊息，例如大雷雨即時訊

息、地震即時警報、公路封閉警戒、水庫洩

洪警戒、土石流警戒、疫情通知、防空警報

等[28]。在智慧型手機高度普及的台灣，國
人對此並不陌生。政府將這兩個措施運用在

防疫行政上，亦屬可預見。

從《行政程序法》角度來看，由於對

接收者的權利義務不至於產生具體的法律效

果，是以本文初步認為，細胞廣播服務或可

視為行政法上的事實行為或行政指導（《行

政程序法》第 165條參照）。比較需要關注
的是區域簡訊服務。除了發送短訊給手機用

戶之外，這些手機號碼資訊會在其他何種情

況下被紀錄、使用？何時才會被消除？政府

在發送短訊之時與之後，皆無說明，決策者

甚至誤認《傳防法》已提供法源[29]。
事實上，《傳防法》本身並無對此類監

測行為、個資取得與使用進行規範。相關的

依據是《個資法》第11條第3項：「個人資
料蒐集之特定目的消失或期限屆滿時，應主

動或依當事人之請求，刪除、停止處理或利

用該個人資料。但因執行職務或業務所必須

或經當事人書面同意者，不在此限。」如果

區域簡訊服務證成其為「因執行職務或業務

所必須」（防疫必要）而不受《個資法》11
條規範，那該措施相關的個資刪除、停止處

理、利用的規定，依據依法行政原則，政府

應該就此廣納各方意見加以規範。且如同前

述，政府應規範以節制其他公私機構將「收

到國家級疫情簡訊」直接作為「標示感染風

險」的指標，而應與社會溝通此類短訊的定

位與功能，避免影響民眾就學、就醫、就業

相關權益。

二、 國際與公民組織之數位防疫工具倫理指引

面對疫情全球延燒之際，各國紛紛採用

數位防疫科技，相關國際專業組織與公民團

體也迅速發出倫理指引，希望能平衡公共安

全與私人權益，這些原則與指引值得台灣指

揮中心規劃與調整防疫措施時考量納入與應

用，但台灣官方與媒體卻少有介紹與討論。

以下整理國際衛生組織和歐洲資料保護委員

會關於位置資料（location data）和接觸者追
蹤工具（contact tracing tools）使用指引，以
供參考。

1. 國際衛生組織（World Health Organization, 
WHO）[30]

WHO在2020年5月發布「新冠肺炎接觸
者追蹤的數位鄰近追蹤科技倫理指引」，條

例17項注意原則。雖然台灣指揮中心在2020
年七月前並未積極推動其他國家採用的志願

穿戴型數位鄰近追蹤科技（digital proximity 
tracking technologies），但此指引提示的接
觸者追蹤科技倫理原則仍有助於我們檢視國

內特有之數位接觸者追蹤措施。



台灣衛誌 2021, Vol.40, No.3 339

新冠肺炎數位接觸者追蹤之法律與倫理議題

2. 歐洲個資保護委員會（European Data 
Protection Board, EDPB）[31]

E D P B是一獨立機構，成立宗旨在確
保歐盟境內個資保護法規應用一致，並促

進歐盟各個資保護機構間的合作。E D P B
在2020年4月發佈「關於利用定位資料及
追蹤接觸工具指引」，強調其個資保護的

法律架構具有彈性，足以兼顧有效回應防

疫需求與保護基本人權與自由。此外，該

機構也認為科技是為了賦權，而非控制、

壓迫或使個人遭受污名，因此建議各會員

國與機構的防疫相關措施應顧及有效性

（effectiveness）、必要性（necessity）與比
例原則（proportionality）。EDPB特別關心
定位資料與接觸者追蹤程式。

(1)使用定位資料以模擬病毒擴散，並
評估隔離措施成效：使用定位資料最重要的

原則是匿名，須優先於合理方式下可辨識的

個人資料。而匿名化是否有效，應依是否可

消除「可區別性」、「連結性」、「可推論

性」來評估；又因為匿名化程序複雜，建議

應公開透明。(2)接觸者追蹤程式：對於自
然人間之接觸資訊進行監控，應注意以下原

則：「課責原則」（清楚界定何人或機構控

管追蹤資訊，並說明其角色與責任）、「目

的限制與比例原則」（不可用於防疫無涉之

用途）、「基於保護個資的設計及預設原

則」（包含資料最少蒐集原則）。

除了W H O與E D P B之後，各國專
業機構與公民社會團體也紛紛提出相

關指引，例如美國醫學學會（A m e r i c a n 
Medical Association）與美國公民自由聯盟
（American Civil Liberties Union）。上述指
引的長短與繁簡雖不一，但可以看出各單位

表一　WHO新冠肺炎接觸者追蹤的數位鄰近追蹤科技倫理指引
原則 說明

落日條款 政府應確保所有措施都是因應疫情的暫時作為，疫情結束需要儘速撤銷

測試與評估 政府和衛生主管機關應該委託第三方持續測試與評估，以了解這些數位科技是否有

效，並確保沒有保安缺口

比例原則 符合公衛目標，能達到預期目的，必要且合理

最少資料原則 以達到公衛目的之最小量資訊為原則，不應要求可辨識的身份、地點、時間點等

使用限制 不可將個資做商業或廣告用途，注意個資保護規範，禁止部門間進行與公衛無關的個

資分享，特別是執法與移民部門

志願參與 接觸者追蹤的應用程式必須是志願性質，且充分告知，不應利誘或交換既有福利

透明與可解釋性 資料蒐集與處理必須透明，告知使用者資料蒐集目的、資料類型、如何儲存與分享、

儲存長短

隱私原則 分散儲存方式給予使用者較多控制、較能確保隱私；但無論是集中或分散儲存方式，

都必須有政府或第三方確認蒐集與儲存過程遵守隱私等原則

保密性 使用第三方稽查與測試以確保資料的安全

資料保存限制 保存期限應受適切規範、監督、告知同意、匿名處理。疫情結束後，這些監測科技系

統應解消

受感染者報告 感染者可能自行通知衛政單位，或是透過醫師告知，將資訊登入應用程式

接觸者通知 應用程式在保護隱私條件下通知接觸者，並告知相關資訊與該有的作為，包括同意衛

政機關介入；同時必須兼顧不同語言使用者與身心障礙人士的需求

追蹤陽性個案 應用程式不應繼續追蹤確診者之後的行動與接觸資料

準確性 用以處理資料與評估傳播風險的演算法必須可靠、經確認、與有效，可經第三方檢

測，其風險模型也須隨著流行病學研究與知識加以更新與改善，避免偏誤與副作用，

例如非法或恣意的歧視

課責 結合課責保護以避免濫用，建立個人對防疫措施提出異議與補償的機制

獨立監督 獨立監督機構，公開揭露防疫措施可能對人權與隱私的衝擊，設定落日條款

公民社會與公眾

參與

相關措施應收集公衛專家、公民團體、邊緣群體的意見，如此也可強化對數位科技部

署與運用的問責
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皆強調疫情危機未必與基本權利保護不相

容，使用科技與資料防疫時，應透過訂定原

則、審查與評估方式，以避免「棘輪效應」

（ratchet effect）。棘輪效應為一經濟學概
念，原意指消費行為改變後，常如棘輪前進

具有不可逆性，如古諺「由儉入奢易，由奢

入儉難」，在此引伸為防疫措施對基本權利

的介入造成不可逆的發展。如本文在結果與

討論所描述的指揮中心「數位接觸者追蹤」

多種措施，若以上述介紹的指引檢視之，如

表二所示，可能無法通過測試與評估、最少

資料、科學有效性、比例原則、使用目的限

制等原則，整體而言更欠缺課責、保護個資

設計、透明與解釋原則，趁此疫情減緩之

際，政府或公民社會若不加以檢視防疫措

施，恐會發生非預期的棘輪效應，這也是本

文的提醒立場。

三、 未來研究方向

以上的說明與討論顯示，新興數位科

技因應新興傳染病防治，提供了新的疫調與

追蹤方式，但未必演變成公共安全與個人自

由、隱私間的零合遊戲，而是端看我們如何

謹慎與警覺地使用這類新科技與收集的資訊

[32]。本文就現有措施的觀察與反思，提出
後續研究的方向與建議。

第一，繼續觀察主管機關作為。指揮中

心必須理解，目前使用的防疫監控措施的確

有侵害人民權益之疑慮。政府部門面對爭議

的方式，不該是單方面地強調其侵害性低，

而是應該邀請法律、通訊、公衛等專家與相

關公民團體提供諮詢與建議，討論因防疫目

的涉及個資保護、通訊保障類型與衍伸問

題，特別是侵犯法益的類型、救濟方式與監

督機制，方為疫情治理的透明化。

國際上和台灣採用類似通訊技術做

防疫接觸追蹤的國家，如韓國，也引發相

同的爭議。韓國因為2015年的中東感染症
候群（Middle East Respiratory Syndrome, 
MERS）爆發而修改其《傳染病防治法》，
放寬政府取得個資的規範。面對新冠肺炎疫

情失控，韓國衛福部與疾管署使用民眾個資

（包括手機定位、個人識別、醫療處置、出

入境、信用卡購買、公共運輸與閉路錄影等

資訊），並和各級政府、相關機構分享。為

了防疫方便，韓國指揮中心也在網路上公布

確診者的性別、國籍、年齡、行動足跡、公

共運輸工具、就診的醫療院所、接觸對象的

健康狀況；地方政府則是進一步公布了這些

確診者去過的餐廳、商店、營業場所。可以

想見這些資訊公布之後的效應：確診者更多

的隱私被揭露、侵犯，店家的生意也一落千

丈。2020年3月上旬，韓國人權委員會旋即
發布一份改善隱私保護的文件，建議政府不

要揭露過多個資，韓國疾管署也在一週之內

回應，公布一份隱私指引給各級政府。韓國

法律學者認為這些防疫接觸追蹤措施已經出

現副作用，應該在兼顧防疫有效性的同時，

改進這些措施以保護確診者的隱私[33]。
2020年4月上旬，韓國人權委員會又提醒政
府的防疫手環政策將侵害人權，而人權價值

倒退之後，其修復將需要加倍的時間與社會

成本[34]。
另一個值得參考的國家是以色列。台灣

媒體報導以色列總理Benjamin Netanyahu曾
希望借鏡台灣的接觸追蹤科技與措施，將此

視為台灣防疫有成的註腳，卻較少注意到以

色列國內的監督力量。以色列內閣在2020年

表二　台灣數位接觸者追蹤措施與公衛科技倫理原則評估

數位接觸者追蹤措施
需注意之公衛科技倫理原則

個別項目注意原則 整體措施注意原則

健保資料勾稽出入境紀錄 落日條款、最少資料 使用限制

透明與可解釋性

資料保存期限

課責

獨立監督

公民社會與公眾參與

居家隔離、檢疫者電子圍籬 落日條款、比例原則

電子足跡疫調法（含機構收集 
個資）

測試與評估、最少資料、準確性、科學有效性

細胞廣播服務（含機構收集個資） 測試與評估、準確性、科學有效性

區域簡訊服務（含機構收集個資） 測試與評估、最少資料、準確性、科學有效性
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3月中通過30天的緊急措施，允許政府與電
信公司合作，取得感染者的通訊資料以追蹤

接觸者與執行隔離措施。此舉原是以色列政

府用來對付恐怖份子的手段，因而引發許多

討論[35]。以色列公民權利協會、Adalah人
權團體、記者工會、律師Shahar Ben Meir紛
紛提出訴願，最高法院在2020年4月26日對
此四個訴願案作出裁決：政府使用個人電信

資訊的緊急措施於當年4月30日失效；政府
若是因防疫而需要繼續使用類似措施，必須

透過立法管道。法官Esher Hayut提醒：「這
個案件所涉及到的議題，對於全世界，包括

醫療與法律專業，都是全新的。在這個裁決

過程中，我們透過專家的協助，試圖處理這

個問題並且提供可以同時拯救生命與維持憲

法權利的解決方式」[36]。
反觀台灣的「智慧防疫」觸及隱私與人

權議題，卻少有來自立法、司法、監察部門

與相關委員會的主動監督。例如監察院的人

權委員會僅於2021年1月表示「鑑於全球疫
情仍屬嚴竣，國家人權委員會認為仍應兼顧

全體國人健康權，因此將在疫情緩和後，再

全面檢視政府作為，以維人權」[37]。公民
社會團體也在防疫如作戰氛圍與對於防疫措

施細節所知有限的情況下，少能提出質疑，

即使有（如台灣人權促進會）也遭到忽視。

關於以色列以立法回應全新的危機，以維護

法律保留原則，台灣雖然有《紓困條例》，

但其條文（特別是第七條）過於簡略，徒具

形式。面對新興疫情，防疫決策與措施的合

理性更需要國家與公民社會以逐步檢視與修

正的精神，累積經驗。但目前行政部門並無

壓力討論與檢視相關措施的法益傷害、救濟

與監督管道。韓國人權委員會公開呼籲政府

正視防疫措施違反人權價值，同時也訴求民

眾配合防疫；以色列NGOs與法院裁決等作
為強調法律保留原則的民主社會精神，是對

台灣政府與公民社會的提醒。

第二，繼續觀察符合民主精神的防疫

科技創新與使用。了解電信與數位科技蒐集

的個資有侵害隱私之虞後，可以有的回應方

式不是禁用，而是訂出適宜的科技與資料使

用指引、立法與監督機制。在被新冠病毒重

挫的歐洲，歐洲個資保護委員會於2020年3
月中發表一份聲明，強調抗疫期間使用個資

時必須兼顧保護個資的重要性。若是以緊急

為名，不謹慎對待此議題，將會重挫民眾對

於政府的信任，而信任正是民眾遵守公衛防

疫措施與建議、形成防疫共同體的基礎。這

份聲明特別強調三個原則。第一，防疫必要

取得的個資，必須是用在特定而明確的防疫

目標。第二，主管機關必須以簡明的語言告

知個資主人關於個資會被如何處理的透明資

訊，包括保留期限、資料處理目的。第三，

必須要有關於個資的保安措施與保密原則等

配套，確保個資不會被未經授權的第三方所

揭露。主管機關必須切實紀錄這些防疫時的

緊急措施與決策過程[38]。
健康倫理與政策學者也提出謹慎而負

責地使用數位個資以對抗疫情的注意事項。

例如：資料管理包括資料蒐集與處理必須符

合公衛威脅層級，而且也限於那些必要、經

科學證實有效的方法（目前對各防疫公衛措

施的科學有效性相關研究正逐漸累積，包括

數位接觸者追蹤，惟另需專文處理）；處理

時也必須注意去識別化（例如細胞廣播服務

與區域簡訊服務接收者的後續處理）；蒐集

此類個資前需讓民眾知情，避免私密地進行

個資蒐集與使用；關於個資處理需要透明的

公眾溝通，告知這是為了公共安全，例如向

民眾揭露資料處理的同意書要能說明資料會

被誰做什麼目的的使用。更重要的是，如果

國內沒有相關法律規範這種情境下的個資使

用，必須儘速透過立法確保民眾權利。這些

具體的提醒在在說明：確保個資隱私權的挑

戰，不只來自技術層次，也仰賴政府的政治

與司法決定[39]。
公共衛生法的學者語重心長地指出，

隔離及檢疫手段之運用看似不常發生，而一

旦運用，可能對個人人身自由造成嚴重的侵

害。歷史上國家濫用此等權力的例子也非罕

見[40]。新興數位科技無疑地強化了疫情間
接觸追蹤的監控強度，主管機關應該謹慎而

負責地使用這些新興科技。本文強調，公衛

專業、法律專業與公民社會對這個議題的討

論框架，應該避開公共利益與個人隱私為零
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和遊戲的選擇心態，轉而檢視這些防疫監控

措施的有效性、必要性、適法性與侵害隱私

的比例原則；並關注這些措施的決策與採用

是否符合民主程序與權責相符原則；最後，

這些措施是否能及時地以法治原則進行規範

與救濟。
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Legal and ethical issues of COVID-19 “Digital Contact Tracing” 
measures in Taiwan

Yu-Ling Huang
1,*, Cheng-Chung Lo

2

Objectives: COVID-19 has posed unprecedented challenges to governments and civil 
society worldwide. Before effective treatments and vaccines become available, nonpharmaceutical 
interventions (NPIs), including digital contact tracing technologies, are critical for delaying or 
controlling the spread of COVID-19. This paper investigates the practices, discussions, and legal and 
ethical issues of the contact tracing measures imposed in Taiwan during the COVID-19 pandemic. 
Methods: By analyzing official documents from the Ministry of Health and Welfare website, media 
reports, legal regulations, international organizations’ ethical guidelines, and research on contact 
tracing measures, this paper categorically presents the applications, effectiveness, and legal and ethical 
concerns of these measures in Taiwan. Results: Although the rates of confirmed cases and deaths from 
COVID-19 are low in Taiwan, the Electronic Fence of Surveillance, a digital contact tracing measure 
implemented by the National Health Command Center, was found to lack legal certainty. Some 
proactive deployments by public and private organizations that have used location-based services, the 
National Health Insurance system, and the center’s data on of the digital footprints of confirmed cases 
do not meet ethical and scientific validity standards. Oversight mechanisms have not been established, 
and public reflection has not been addressed. Conclusions: This paper argues that the choice of 
upholding individual privacy rights versus performing digital contact tracing is not binary. To make 
digital technologies part of measures against COVID-19, and future public health crises, it is crucial to 
include diverse experts not only of information technology and biomedicine, but also of epidemiology, 
public health, law, ethics, and social sciences, as well as civil organizations in the design, application, 
oversight, and evaluation of new public health technologies. (Taiwan J Public Health. 2021;40(3):332-
345)

Key Words:	COVID-19, digital contact tracing, public health surveillance, legal and ethical 
issues




