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全球流行傳染病疫情期間使用個人資料 
科技防疫措施之法律反省與建議

吳倚晴1,2　陳建煒1,3,*

公衛論壇

前　　言

世界衛生組織於2 0 2 0年3月11日將
嚴重特殊傳染性肺炎（Severe Pneumonia 
with Novel Pathogens，Corona Virus Disease 
2019，一般簡寫為COVID-19、2019-nCoV
或SARS-CoV-2，以下簡稱COVID-19）界定
為「全球大流行疾病（pandemic）」；為因
應此傳染病疫情自2020年初所帶給人類的健
康危機，各國政府紛紛採取多種防止病毒傳

染、擴散之公共衛生措施，並透過新科技與

大量個人數據資料之結合，將科技防疫之應

用加以創新並提升效率。

站在公共衛生及臨床醫學的立場，面

對疫情可能擴散的危險，獲得大量可信、可

用、詳細的個人資料，並以此對民眾做出

必要的限制以避免病毒傳播，對於疫情控

管將有很大的助益，因此有學者認為關鍵

問題應是「哪些個人資料該怎麼用」，而非

「個人資料可不可以用」[1]或「若應予以
使用，則由誰決定哪些單位可以在甚麼條件

下用」；亦即在面對迫切公共衛生危機時，

「資料的準確性、有效性及其利用方式」會

比「獲得及使用個人資料的法律正當性」在

政府決策之層次更優先獲得關注。
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COVID-19之防疫措施所涉及的法律議
題廣泛，除有人權團體針對防疫措施是否有

充分法律依據提出檢討[2]外，許多法學領
域內之研究皆曾對此次疫情引發之各種法律

議題加以討論，如限制人民出國禁令之合憲

性[3,4]、防疫紓困條例補償機制[5]、散布
謠言及哄抬物資之法律責任[6]、由社會正
義之觀點對疫情期間之隱私及資訊監控進行

分析[7]及隱私權保護衡平之國際法比較[8]
等。

為避免重大傳染性疾病對國人生命健康

造成損害，政府所採取之防疫措施可能涉及

人民基本權之限制，但面對疫情的威脅，民

眾對於涉及基本權限制之防疫措施未必有法

律上權利受侵害的感受；而為保護國人健康

並維持防疫成果，我國主管機關似乎亦欲扮

演大有為的全能政府，對所有可疑個案及接

觸者進行追蹤、掌控；然而以公眾權利為名

而須犧牲個人權利時，不應毫無限制而需有

所衡平。

在2003年我國爆發嚴重急性呼吸道症
候群（Severe Acute Respiratory Syndrome，
以下簡稱SARS）後即曾有研究指出此類重
大傳染病因具有全球跨境感染、擴散之危險

性，而必須具有全球的視野，故凡涉及人民

隱私或身體移動自由限制的措施，除國內法

規外亦應符合國際治理標準[9]；如今大規
模呼吸道傳染病疫情再度發生，面對防疫科

技變革及其所帶來的爭議，我國法律規範亦

應有適當之調整及回應。  
本文將對我國法規及政策實務是否符合

國際趨勢及標準進行觀察，並透過我國曾實

際採行之數種涉及個人資料使用之防疫措施

及其所引起之法律爭議，檢視國內實務與現
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行法規間是否存有落差，並嘗試提出建議，

以期使防疫政策更形完善。文內除參照我國

現行法規並以中央流行疫情指揮中心(以下
簡稱指揮中心)公告之相關政策為分析對象
外，因考量歐盟一般資料保護規則（General 
Data Protection Regulation; GDPR）乃目前國
際間較嚴密之個資使用及管理規範，為許多

國家及跨國企業所遵循，且由於我國亦正積

極爭取歐盟GDPR適足性認定，故亦將援引
其規範原則作為參考。

我國曾採行利用個資之科技防疫措施

我國衛生主管機關認為COVID-19疫情
之所以能有效且迅速地獲得控制，且防疫數

據遠優於其他國家，應歸功於納保率幾近百

分之百的全民健保制度，其以電子雲端系

統儲存的大量數據提供可信之資料，並「進

行跨院所、跨縣市、不分假日與晝夜即時共

享」、「註記並追蹤病患」[10]。全民健保
資料庫確實富含許多可信之資料，而除了健

保資料庫之外，亦使用其他個資如以手機定

位資訊及監視器畫面等以追蹤個人活動歷

程。以下就我國曾採行、涉及個資使用之科

技防疫措施加以彙整：

一、 電子化追蹤及聯繫

(一) 人口流動動態資訊之監測與聯繫
為減緩病毒的傳播速度並控制其可能的

散播範圍，我國交通部即升級既有的「高速

公路1968」APP，藉由電信公司各基地台之
數據分析，監測民眾移動及群聚之熱點，並

於地圖上標記出人口較密集之區域，提醒民

眾避免前往[11]。
另我國主管機關亦曾與電信業者合作，

藉由鑽石公主號及磐石艦確診者之手機數據

獲取定位紀錄[12,13]；時任行政院副院長亦
將相關內容投稿於國際期刊，並指出政府利

用大數據於一天內完成郵輪乘客的電子足跡

地圖，並透過手機訊號與基地台等大型數據

交叉驗證，再藉由手機地理位置定位，迅速

找出可能與船上乘客接觸的62萬7386名民
眾、發送細胞簡訊加以提醒，並利用健保資

料庫對這62萬餘名民眾進行後續的健康追蹤
[14]。而為因應各類大型活動所可能聚集的
人潮，指揮中心亦提醒參加民眾應攜帶手機

以利主管機關傳送防疫相關訊息，並曾表示

設有「天網」可對違反防疫規定之民眾加以

追蹤並開罰[15]。
2021年4月起，國內疫情升溫、染疫人

數快速攀升，衛福部於5月初推出「社交距
離App」供民眾下載，透過手機內建藍芽功
能，紀錄並回溯比對民眾是否有與確診者近

距離之接觸史[16]。

(二) 邊境管制措施
我國自2019年12月31日起即對武漢直航

入境班機進行登機檢疫，並採取相關邊境管

制措施，隨後又於2020年2月16日起利用入
境檢疫電子系統登錄旅客之旅行史及臨床症

狀等資料，該系統即根據旅客近期旅遊史，

對旅客的感染風險進行分類；而符合應進行

居家隔離或檢疫條件者，則利用手機進行追

蹤與聯繫，確保他們在隔離及檢疫期間依規

定待在指定處所。

二、 數位資料庫間之串聯利用及身分標記

(一) 民眾旅遊史及接觸史
透過與內政部移民署入出境旅客資料

庫之串聯，醫師或藥師自2020年1月27日起
可透過健保醫療資訊雲端查詢系統收到就醫

民眾之「入境或與確定個案接觸日期資料」

訊息之提示；而上述資料於2020年1月30日
更擴大至醫事機構自行授權之人員（包括護

理人員及行政人員等）。而至2月18日，政
府宣布除醫院外，未加入健保特約的醫事服

務機構（包括診所和藥局）也能申請與健保

資訊網服務系統，申請通過後，不必插健

保卡、只需鍵入民眾的身分證或居留證號，

即可掌握其旅遊史或與確診病人有無接觸

[17]。
隨疫情變化，行政院院長於2021年5月

15日召開記者會宣告防疫警戒提升至第三
級，行政院亦於5月19日公告推行「簡訊實
聯制」措施，民眾出入公務機關、公共運輸

系統及商家時，可利用具有照相或掃碼功能
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之手機，拍攝或掃描該場所入口之QR Code
並發送簡訊，藉以紀錄並回報足跡，以期迅

速掌握染疫者及其可能接觸者，避免疫情擴

散[18]；另為因應部分地區疫情蔓延、確診
案例急遽增加，指揮中心亦利用手機定位數

據，對曾出入該高風險區域之60萬人於健保
資料加以註記[19]。

(二) 高風險之職業標記
2020年3月25日起，健保署亦運用健保

大數據資料註記職業上的高風險群，透過衛

福部醫事司和長照司的名單對照，將健保資

料中醫療機構及長照中心醫事與護理人員加

以勾稽，並考慮將其他可能的高風險職業，

如社工、民政單位的里長等亦納入標註範圍

[20]；若前述民眾有就診之需求，可提醒為
其看診之醫師多加留意。另因2021年4至5月
間機場飯店發生防疫管理疏漏事件，交通部

亦決議將機組員資料匯入民政系統進行註記

並監控[21]。

(三) 口罩實名購買制
疫情期間醫療機構與民眾大量採買口罩

用於防範飛沫傳染，因此出現口罩短缺之情

況，為保障國人使用口罩資源之公平性，我

國政府於疫情爆發之初即陸續宣布禁止口罩

出口、徵用口罩，並推出口罩實名購買之制

度，民眾可持健保卡至指定購買地點於一定

期間購買定量之口罩，購買時則必須登錄健

保卡藉以確認身分並避免重複購買。同時並

建立口罩供需資訊平台，民眾若開啟智慧手

機中的定位服務，則可透過該平台查詢距離

自己較近、尚有存貨之口罩販售地點。

利用個資之科技防疫措施所引起之 

法律爭議及討論

科技與大量個資的結合運用提供更具效

率的防疫方式，卻也帶來爭議；惟引發爭議

的並非資料本身，而在於其取得方式及後續

之應用方式是否符合法律及公平正義之正當

程序。以下就相關爭議進行討論：

一、 利用個資之防疫措施法源依據不明確

我國指揮中心於疫情期間對全國醫事機

構、人力、設備等資源運籌帷幄，並有效且

成功地執行防疫政策，然而部分涉及人民基

本權利之管制手段可能因法律依據及必要性

不明確而受到人權團體[3]及法律學者[22]之
質疑及批評。

我國衛福部雖於2020年5月14日公告防
疫期間個人資料保護之原則第2條提及：各
機關基於防疫目的就個人資料蒐集、處理

或利用，除遵循《傳染病防治法》與《嚴重

特殊傳染性肺炎防治及紓困振興特別條例》

(以下簡稱《新冠肺炎紓困條例》)等法令規
定，並應依《個人資料保護法》(以下簡稱
《個資法》)相關規定辦理[23]。但實際檢視
《新冠肺炎紓困條例》中對於個資的使用規

範，僅於第8條第3項簡要說明個人資料於疫
情結束應依個人資料保護相關法規處理，但

在疫情期間應遵守那些規定卻毫無著墨。

就個資的使用上，《個資法》第5條明
定：「個人資料之蒐集、處理或利用，應尊

重當事人之權益，依誠實及信用方法為之，

不得逾越特定目的之必要範圍，並應與蒐集

之目的具有正當合理之關聯。」惟參照《新

冠肺炎紓困條例》第7條：「中央流行疫情
指揮中心指揮官為防治控制疫情需要，得實

施必要之應變處置或措施」，上述法律中所

指稱「必要之應變處置或措施」為概括性之

授權，在實際運用上可能包山包海，人民無

從得知具體內容為何，也無從判斷是否逾越

《個資法》規定的特定目的之「必要」範

圍。

為回應各界對足跡監控方式所提出的質

疑，指揮中心雖於2021年1月2日的記者會上
表示，該監控僅針對居家隔離、居家檢疫，

以及自主健康管理者進行偵測，並以《傳

染病防治法》第48條及第58條為執行依據
[24]，且該監控非僅透過手機定位，即便民
眾未帶手機也無法迴避[25]；然觀諸《傳染
病防治法》第58條第1項第3款中所載「其他
檢疫措施」同樣具有前述過於空泛而欠缺明

確性之疑慮，而《傳染病防治法》第48條第
2項雖定明「中央主管機關得就傳染病之危
險群及特定對象實施防疫措施」，但法條隨

後亦揭示「其實施對象、範圍及其他應遵行
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事項之辦法」，應由中央主管機關定之，惟

目前中央主管機關對於實施之對象、範圍或

其他應遵行事項等似仍未見有相關辦法之訂

定；此外，指揮中心對於民眾未帶手機卻仍

將受監控之細節及其法律依據亦未正面說明

[25]。
對於利用個資之防疫措施法源不明確

之批評，以下由疫情下的「隱私權界限」及

「法源依據明確性」兩層次加以思考：

(一) 疫情下隱私權界線之調整
為有效防止病毒迅速擴散，主管機關必

須對確診者及其接觸者之行蹤進行調查，此

涉及個人隱私權界限之討論。

國際間早於1980年代即出現個人資料隱
私保護之概念：由美國、日本和歐洲國家所

組成的經濟合作與發展組織（Organization 
for Economic Cooperation and Development）
於1980年9月公布了《隱私保護與個人資
料跨境傳輸指導原則（Recommendation of 
the council concerning guidelines governing 
the protection of privacy and transborder flows 
of personal data）》[26]；1981年1月，歐
洲理事會（Council of Europe）則為改善使
用新通訊技術而產生的隱私問題開放會員

國簽署「《個人資料自動化處理保護公約

Convention for the protection of individuals 
with regard to the processing of personal data》
[27]，此公約於1985年10月正式對簽署國產
生拘束力。

我國法律對隱私權保障較具體之描述，

可見於大法官釋字第603號解釋，其為司法
院大法官於民國94年針對人民換發身分證是
否須捺指紋涉及對隱私權之限制而作成，

文中說明：「隱私權雖非憲法明文列舉之權

利，惟基於人性尊嚴與個人主體性之維護及

人格發展之完整，並為保障個人生活私密領

域免於他人侵擾及個人資料之自主控制，隱

私權乃為不可或缺之基本權利。」此內容雖

揭示隱私權應受保障，然而同時亦應注意大

法官隨後說明隱私權之保障並非絕對：「隱

私權雖係基於維護人性尊嚴與尊重人格自由

發展而形成，惟其限制並非當然侵犯人性尊

嚴。憲法對個人資訊隱私權之保護亦非絕

對，國家基於公益之必要，自得於不違反憲

法第23條之範圍內，以法律明確規定強制取
得所必要之個人資訊。」參照GDPR前言第
4點前段「個人資料之處理應為造福人類所
設。個人資料保護之權利並非絕對權；必

須考慮到其在社會上之作用，依照比例原

則，平衡兼顧其他基本權。」亦為相同概念

[28]。
故隱私權雖受憲法保障，但在符合一定

條件的前提下仍可予以限制，即：國家基於

公益之必要、不違反憲法第23條之範圍、並
以法律明確規定；至該法律是否符合憲法第

23條之規定，依釋字第603號解釋則「應就
國家蒐集、利用、揭露個人資訊所能獲得之

公益與對資訊隱私之主體所構成之侵害，通

盤衡酌考量」。亦即，欲合理限制隱私權，

其衡平之基準乃「以明確立法授權為依據

（法律保留原則、授權明確性原則）、行政

機關依法行政、符合比例原則、具備正當法

律程序以期待侵害發生時有救濟之可能性」

等法治國原則。

(二) 疫情下法源依據明確性之再思考
法律授權明確性原則乃法律保留原則所

派生之子原則。如立法者並非自行以法律規

定，而是以法律授權行政機關以發布命令之

方式限制人民之自由權利時，該法律所規定

之授權條款應具體明確，不能以空白授權之

方式為之，以免行政機關脫離民主與法治之

原則，恣意侵害人民自由權利。

審酌《新冠肺炎紓困條例》第7條之立
法理由：「一、考量防治控制疫情須視疫情

狀況採取適切之應變處置作為，賦予中央

流行疫情指揮中心指揮官相關彈性權限實有

必要，爰為本條規定。二、又指揮官依本條

所為之應變處置命令或措施不得逾越必要範

圍，並應與防疫目的具有正當合理關聯，自

屬當然。」[29]立法者於立法時似已對未來
疫情之變化難以預期加以考量，因而有意給

予彈性之空間。防疫決策需基於對專業知識

與疫情發展狀況的充分掌握，並且即時做出

妥適而有效之決定，曾有研究統計，我國政

府於疫情發生之始，自2020年1月20日至2月
21日，僅五周內便計採取並發布了124項防
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疫政策及措施[30]。面對疫情瞬息萬變，有
學者即指出即便行政部門未必能夠針對所有

情況進行完美之處置，但在作成追求人民權

利與福祉之最佳決定上，立法部門相較下明

顯更欠缺應對之能力，因此立法之授權明確

程度得以降低，亦即司法應僅以較低密度之

標準進行審查；在立法者有意給予彈性權

限，而相關法令可被涵蓋在該廣泛意圖的

範圍內時，即認定與法律保留原則不相違背

[4]。
大規模傳染病之疫情變化可能迅速且劇

烈，立法程序相較之下繁複且冗長，為保護

民眾健康之考量，在大規模傳染病發生期間

似應賦予其操作及執行之彈性，概括授權條

款即為此而存在。惟概括性授權之法條不應

長遠作為執法上之唯一依據，《新冠肺炎紓

困條例》作為《傳染病防治法》之特別法，

然而其條文對於疫情期間涉及個資使用之防

疫措施相關規範卻未加以著墨；現今防疫科

技可能侵害隱私權之程度已大幅提高，相較

於2003年《SARS紓困條例》通過時的時空
背景已不同，因此立法者應正視現行法已不

敷現今防疫所需，並應考量未來仍可能會發

生此類危害生命、大規模傳染病之可能性而

須及早對因應傳染病而實施之特別法進行補

充；補充之方式可原則性、概要性地揭示，

例如特別條例中可對「必要應變處置或措

施」之「必要」範圍或概念給予基本之指導

性說明，雖可模糊但不可全然空白，否則此

類概括授權將造成行政權無限度地擴張。韓

國國家人權委員會（National Human Rights 
Commission of Korea）曾質疑其國內防疫措
施揭露詳細個資欠缺依據，韓國疾病控制及

預防中心（Korea Centers for Disease Control 
and Prevention）即對此回應並發布指引，對
地方政府可揭露訊息之範圍與細節加以限制

[31]。

二、 與其他涉及個資使用之法律相較，權利
保護密度有所失衡

依我國《通訊保障及監察法》(以下簡
稱《通保法》)第3-1條第1項，民眾手機之
「位置資訊」乃屬通信紀錄之範圍，又依

《個資法》第2條，「社會活動」如同自然
人之姓名、指紋、犯罪前科、財務狀況等亦

屬得以直接或間接識別該個人之資料；故政

府於防疫期間利用手機定位發送示警簡訊、

居家關懷的「防疫追蹤系統」及追蹤告警的

「電子圍籬系統」透過手機定位，在居家檢

疫者離開檢疫範圍時，發送「告警簡訊」給

當事人、民政單位、衛生主管機關與轄區警

察，以確實掌握其行蹤，甚至在確診者未配

合疫調透露行蹤時，也可調取相關紀錄加以

檢視[32]，相關運用既已涉及使用民眾通信
紀錄及個資，自應遵守各相關法律之規範。

以同樣涉及調取人民手機資訊之情形

觀察，對照刑事法上受《通保法》規範之監

聽案件，立法機關為保障人民祕密通訊自由

及隱私，於《通保法》第5條規定檢警辦案
時若要調取人民通訊紀錄或手機資訊，須符

合最輕三年以上有期徒刑或其他危害國家安

全、經濟秩序或社會秩序情節等重大罪名，

並由法院核發通訊監察書後始得為之；另

外，若有民眾違反居家隔離措施、自行外出

而須加以追蹤時，可能需調閱的監視器畫面

若屬警察機關持有，需依《警察職權行使條

例》第10條調閱，若由民間或社區所持有
者，除非由民眾自願提供或由村、里、區公

所主動提供行政協助，否則亦必須取得法院

核發的通訊監察書或調取票始得調取[33]。
主管機關雖稱僅利用基地台定位民眾手機較

不精準，但原依法保留給法官之裁量權限，

現則由行政機關在不需經過法院核可或任何

司法程序之情況下即可發動，且對象由重大

犯罪者而擴張為一般人民，顯然對於權利保

護之密度有所失衡。

而若依照《個資法》之規定，其他機關

若欲調閱上述資料，此類個資目的外之利用

雖可以「維護國家安全或增進公共利益所必

要」為名義進行申請，但在防疫所需的情況

下，任何相關措施皆將符合此描述，因此該

授權標準有略嫌浮濫之虞。

三、 部分科技防疫措施可能產生歧視及對
「政策有效性」之質疑

政府基於提醒之用意於健保卡中增加
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高風險之職業及居住區域的勾稽欄位，惟在

實際讀取健保卡時，可接觸相關資訊的對象

將擴及至因醫病關係而負有保密義務之醫師

以外之人，如診所處理掛號、收費等行政人

員，此情況可能引發因其職業而遭受不當歧

視之疑慮；媒體亦曾揭露有醫護人員因自

身職業而造成孩子托育時被保母拒收[34]、
因擔任空服員而面臨就診遭拒[35]，及因健
保卡被註記到過高風險疫區而遭拒入醫院

[36]。
另，政府利用手機定位民眾或確診者

之足跡，以及基於提供保護人民之用意發送

曾接近確診個案民眾提醒簡訊，惟未持有或

使用手機或其它可接受訊息、進行定位之科

技產品者將無法透過此方式受到同等之保護

[37]；且透過基地台或藍牙訊號可能因種種
原因受到干擾而無法精確估算接觸距離，並

亦無法過濾「一手機多人使用」或「多手機

一人使用」之情形，而可能造成蒐集資料樣

本之偏誤，致使相關防疫政策恐未能有效符

合施行目的。

四、 個資利用之目的及揭露範圍未經自主授
權，受不當侵害時亦欠缺適當救濟

在疫情發生之初，政府因防疫所需向業

者徵用口罩、市面難以購買之際，民眾持健

保卡前往健保特約藥局購買防疫必要之口罩

而須登錄健保卡以調閱相關資訊是否屬自願

之行為仍有討論空間，但後續政府又擴大與

超商業者合作，將其納入口罩販售通路，因

此以消費為導向之業者亦可接觸民眾個資，

此過程明顯欠缺個人之授權，並引發藉個資

作為電子商務利用之質疑。

此外，政府與電信業者合作發送細胞

簡訊給與具有染疫風險者曾位於同地區之民

眾，雖可提高民眾之危機意識，但民眾是否

於申辦手機時同意並授權電信業者釋出資料

給作為政府機關做此類使用亦有待釐清。

又，指揮中心亦曾將出入疫情高風險地區的

60萬民眾之手機資料交由電信公司分析，而
分析內容除活動地區之足跡外，竟亦包含外

籍人士之手機瀏覽網頁紀錄，此作法恐已逾

越防疫個資之使用原則[19]。

惟若人民因上述個資利用方式而使隱

私權受到不當侵害時，雖可提出訴訟加以救

濟，惟訴訟所耗費之時間及金錢成本較高，

尤其上述防疫措施所採集之個人資訊，當事

人較不易或不能證明其實際損害程度，因此

在民事賠償方面，依《個資法》第28條，法
院僅能依侵害情節判以每人每一事件500以
上2萬元以下，因此除非委由財團法人或公
益社團法人代為提起團體訴訟，否則一般民

眾很難有意願提起救濟。

政策建議

大數據之重要核心價值之一即在於未來

可能有無法預測的廣大潛在用途，事實上，

許多數據會隨著時間的累積和推移在未來發

現原先規劃及預期之外的用途[38]。惟近年
數位科技及社交網絡的發展使得個資的取得

來源更多元、更即時，資料庫的儲存成本也

更低廉，無論是用電子交易紀錄了解民眾消

費習慣及偏好，或是利用定位技術獲知民眾

移動足跡等，系統業者、以消費為導向的大

型企業或社交平台，甚至政府，皆得以無痛

且大量地獲得民眾個資；應如何合法、合理

地蒐集並運用個資且兼顧人民隱私，是處於

大數據時代下民主社會無可避免的考驗。

    從公共衛生治理的角度觀察，正確、
有效且合乎道德地利用健康資料並加以共享

有助於提升人們的健康[39]，為了實現此目
標之長期發展，我們對於個資利用之細節必

須保持謹慎，並應建立可使民眾信任之機

制，在此機制下除保障人民依法應享有之權

利外，亦使人們願意主動、積極配合提供防

疫所需之真實個資，形成良性循環。

以下即以「建立個人資料使用於科技防

疫之信任機制」為原則提出政策建議：

一、 個資蒐集、處理與利用應符合防疫之特
定目的、資料最小化原則及儲存期間之

限制

我國《個資法》第1條：「為規範個人
資料之蒐集、處理及利用，以避免人格權受

侵害，並促進個人資料之合理利用，特制定
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本法。」據此，我國個資法創設之目的並非

禁絕個資之使用，而是「促進個人資料之合

理利用」而設立之權利義務框架；面對各種

資料庫內不斷累積的龐大個資，欲導入新科

技用於防疫所需之個資，其蒐集與利用不可

毫無限制。

我國《個資法》第5條所謂「特定目的
原則」是指蒐集個資之目的必須在蒐集時就

清楚特定，日後處理利用也應受限於當初

特定之目的，不得作為他用；故為防疫所需

而蒐集、處理或利用之個資，應尊重當事人

之權益，依誠實及信用方法為之，不得逾越

「特定目的」之必要範圍，並應與蒐集之目

的具有正當合理之關聯。此外，蒐集、處理

或利用之個資應「適當、相關，且僅止於符

合防疫目的所需的程度」，與防堵病毒傳播

無關之個人資訊應一律予以排除。

而各機關疫情期間為因應防疫目的而蒐

集、利用之個資，應於疫情結束後之合理期

間內全數予以刪除或銷毀，並保留執行刪除

或銷毀之內容、紀錄等資訊以備查核；惟須

注意前述合理期間亦應將病毒潛伏期納入考

量。同時，疫情期間各種快速大量的即時數

據應有合格之專業人員進行處理及分析，以

降低數據之偏誤，進而避免致使以之為依據

而推行的政策或下達之行政處分對民眾產生

不利之影響。

二、 因應疫情之需，個資之使用可例外由獨
立審查委員會代替授權及監督

個資的蒐集處理及利用原則上應符合

「資訊自主控制」原則。依大法官釋字第

603號解釋 「資訊自主控制」乃「人民決定
是否揭露其個人資料、及在何種範圍內、於

何時、以何種方式、向何人揭露之決定權」

及「對其個人資料之使用有知悉與控制權

及資料記載錯誤之更正權。」另參照歐盟

法相關規定：《歐盟基本權利憲章（Charter 
of Fundamental Rights of the European 
Union）》第8條第2項前段，關於個人資訊
保護之部分，明白指出：「個人資料應僅得

於具備特定且明確目的，且於資料主體同意

或其他法律規定之正當依據下，公平地被處

理 」；而GDPR本文第4條第11項亦明確定
義「資料主體之『同意』係指資料主體基於

其意思，透過聲明或明確肯定之行動，所為

自主性、具體、知情及明確之表示同意處理

與其有關之個人資料」。

依前述法規精神，個資的蒐集原則上必

須考量目前及未來的用途，再向主體請求同

意授權使用，然而在特殊傳染病疫情期間，

病毒傳播的速度之快、範圍之大可能超乎人

們的預期，若按一般原則在取得個資並利用

前須得所有個人之同意，將耗費過多時間和

成本而顯得不切實際，甚至因行政作業的延

宕而對公眾生命健康產生更大危害。因此雖

個資之取得仍應以自主授權為原則，但在特

殊傳染病發生之期間，應允許較富彈性但亦

不致過度侵害人民權益之作法，即參考國際

間個資審議委員會之概念，如歐盟個資保護

委員會（European Data Protection Board;以下
簡稱EDPB）、紐西蘭及加拿大的隱私委員
會（Office of the Privacy Commissioner），
召集跨領域(包括但不限於資訊、法律、公
衛、社會)之專家代表，成立獨立審議之委
員會，以代議制度為民眾審查個資利用之範

圍、檢視是否為目的內使用；且由於疫情變

化非人為可完全預料，若交由跨領域之專家

進行判定，將可較迅速且周延地因時制宜、

綜合考量，再行授權同意並進行定期查核，

以確保個資之使用具備法律之明確授權、符

合防疫之目的、資料最小化原則，並討論、

擬定應以多久時限作為存儲防疫個資之合理

期間。

此獨立審議之委員會雖為疫情期間之任

務型機構，惟隨智慧科技之發展，非疫情期

間亦有許多結合新科技與個資之醫療政策，

且未來也可能再次出現重大公衛危機，故長

遠來看應將此審議委員會規劃為常設機關始

為良策。

三、 建構科技防疫措施下個資使用之稽核制
度

人民對於科技防疫措施可能侵害自身隱

私之疑慮，大部分來自於對個資利用程序及

細節欠缺透明性(transparency)而不信任：不
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知道自己的個資將被如何利用、會被哪些人

看到、會不會被洩漏而因此被歧視或被肉搜

等，若無法清楚知道其個資在防疫過程中如

何被蒐集與利用，民眾與政府間將難以建立

信任關係。故建議應建構並確保落實防疫措

施下個資使用透明性之稽核制度，該制度應

至少涵蓋：哪些機關基於何法令依據可運用

民眾的哪些個資以及將如何運用、民眾的個

資曾經由何機關或機關內哪些承辦人員接觸

過、是否曾在任一環節中有過不當之外流或

洩漏、某些個資是否因儲存期限屆至而完成

銷毀等；例如民眾配合實聯制所留之個資依

規定應於一定時間後刪除[18]，但若資料由
公共運輸業者或一般商家所保管，民眾若欲

確認資料已確實刪除，即有賴前述稽核制度

之適當運作。

此稽核制度除對個資使用程序及環節

加以監督查核外，亦應設立便於民眾取得相

關資訊之機制，以建立民眾對於個資利用之

信任，並於個資使用造成個人權利不當侵害

時，供民眾申請調閱並以之為舉證基礎對應

歸責之主體進行追訴。

結　　論

曾有學者指出應注意在疫病傳染期間

「公共衛生倫理強調公共利益勝過個人利

益，乃是以社區或人口的整體健康做為最高

價值，因此個人自主權並非此領域之優先考

量」[40]、「即使在以個人主義為基調的民
主社會中，公衛的核心理念也是將個人置於

集體的利益之下，尤其當人群面對不確定的

風險之際，對個人自主權的限制常被社會視

為正當之舉。」[41]之概念，前述概念雖非
受普世認同，但在防疫期間可見許多國家不

乏基於此概念而有相應作為；例如有集權政

府即利用手機APP擷取民眾個人定位資訊以
及是否曾接觸高風險染疫之他人，進行其染

疫風險之推估，民眾不論購買生活用品、搭

乘大眾運輸或者在進入公園等公共設施時都

須刷取條碼，再依據條碼分類的風險層級，

決定人民可以進入之地區及活動的範圍，以

此降低病毒傳播之可能性[42]；惟其對風險

推估的演算法如何運作並不透明，政府卻可

依其推算結果逕行限制民眾的人身自由，因

此引發許多質疑[43]；此種以公眾利益為名
對人民權利不當侵害之情況並非民主法治國

家所樂見。

依前述觀察，我國所採取涉及個資之

科技防疫措施實務與法規間仍存有些許落

差；於疫情肆虐期間為有效保障公眾之健

康，個人之權益或可有所犧牲，對於法律依

據之解釋亦可稍具彈性，然而如同EDPB於
2020年4月21日所發布之《因應COVID-19疫
情爆發利用定位資料及接觸軌跡追蹤工具指

引（Guidelines 04/2020 on the use of location 
data and contact tracing tools in the context of 
the COVID-19 outbreak》所強調資料與科技
之運用是為了賦權予個人，而非為控制、壓

迫或使個人遭受污名化；處理危急情況並不

需以犧牲基本權利保護為代價等意旨，值得

公衛領域之先進及同儕加以思考。
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